Blokovani internetu

Zlo€iny maji byt trestany, ne zakryvany

EUROPEAN
DIGITAL

RIGHTS



European Digital Rights
39 Rue Montoyer
B-1000 Brussels

Tel.: +32 (0)2 550 4112

brussels@edri.org

European Digital Rights (EDRI)
je asociace
27 sdruzeni pro ochranu soukromi a ob&anskych prav
ze 17 zemi

Brozuru napsal
Joe McNamee
Koordinator advokacie

Cesky preklad
Michael Klansky



Obsah

Uvod ashrnutiexekutivy. . . . . . . . . . . . 4
Pristup EU ke zneuzivani déti je slaby a Spatnécileny . . . . . . . . ... ... ... .. 5
Vnimani této problematiky je pokfivenomyty . . . . . . .. ... L oo 6
Mazani namisto blokovani je jediny efektivni pfistup . . . . . . .. .. .. .. ... ... 7
Cerna listina nebude omezena na weby o zneuzivanidéti . . . . .. .. ... ... ... 7
Blokovani se pokousi fesit v€erejSi problém. . . . . . .. ..o oo oo 8
Pfistup k blokovanému materialu neni ,jen pro odborniky” . . . . . . . . ... . ... .. 8
Staty se skryvaji zaprazdnadhesla. . . . . . . . ... . oL o 9
Pfedni odbornici Fikaji blokovani ,ne” . . . . . . .. .o 10
Tvorba politiky Komise je nesouroda. . . . . . . . . . . . ... oL 11
Komise napomaha ¢lenskym statlim v nezakonné ¢innosti . . . . . . . . ... ... .. 12
Navrh opousti zakladni principy lepSiregulace . . . . . . . . .. .. .. ... ... .. 12
Blokovani pomoci samoregulace — zaCatek konce otevieného internetu . . . . . . . . . 13
Pfipadova studie: Italie. . . . . . . . . . . . . ... .. 14

Co je blokovani?

Blokovani ponechava ilegalni weby online, jen o néco ztézuje pfistup k nim. Pfistup je
ovSem vzdy stéle mozny, nezavisle na pouzité technologii blokovani.

Oproti tomu smazani nebo odstaveni ilegalnich webl znamena jejich odstranéni z inter-
netu, coz pfistup k nim znemozni Uplné.
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Uvod a shrnuti exekutivy

EU zvazuje navrh na zavedeni filtrl pro blokovani webd, zamérenych na zneuziva-
ni déti. EDR vyzyva Parlament a Radu k prehodnoceni téchto plani. Zneuzivani déti
a jeho zobrazovani na internetu je otfesny zloc¢in, jehoz zavaznost je nékdy jen stézi
predstavitelna. Proto k nému musi byt pristupovano se vsi vaznosti, ovSem metodami
zalozenymi na faktech a efektivnosti, ne na politice a emocionalnich reakcich.

Musime se vyhnout metodam, které davaji ¢clenskym statiim pfrilezitost pfijimat kos-
meticka opatreni, jaka byla v minulosti uplathovana namisto skuteéné ¢innosti. Duka-
zy ze zemi, které jiz blokovani zavedly, jasné dokazuji, Zze toto opatreni je uplathovano
jako nahrazka za skute€énou mezinarodni akci, nejen jako jeji pouhy dopinék.

Vytvoreni systému omezovani pfistupu k informacim s sebou pfinasi obrovska rizika:

+ oslabeni politického tlaku na &lenské staty, sméfujiciho ke skutecné efektivnim mezina-
rodnim opatifenim.

» podryti vérohodnosti EU, kdyz se vyjadfuje k omezovani komunikace v zemich s represiv-
nim rezimem.

» nevyhnutelny tlak (zvlasté v zavislosti na medialnich titulcich) na rozsifovani blokovani na
dal$i a dals$i oblasti (tzv. ,Mission Creep”).

» konec neutrality internetu - poskytovatelé budou donuceni investovat do technologii, které
umozni stale invazivnéj$imi zplUsoby &init rozdil mezi riznymi typy obsahu.

Nemuzeme jen tak zagit praktikovat politiku blokovani v nadéji, Ze to bude k nééemu dobré —
je nutné ukazat, Ze pfinosy pfevazuji nad naklady. Pfipravna prace Komise se touto otazkou
nezabyva s vaznosti, jez ji nalezi:

» pro¢ nebyly prezentovany dikazy, Ze v zemich, kde je toto opatfeni jiz uplatfiovano, pfi-
neslo viditelny prospéch?

» proC se Komise nevyjadfila k zavaznym pravnim otazkam, které nastolil nedavny nezavis-
ly vyzkum?"

» pro¢ Komise neprovedla zadny vyzkum, ktery by objasnil rozsah a hlavni pfi¢iny ponecha-
vani ilegalnich webu online?

1) http://www.aconite.com/blocking/study
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Pristup EU ke zneuzivani déti je slaby a Spatné cileny

V zajmu ochrany nékterych obchodnich zajmu jsou ¢asto k odstranéni nebo potrestani
neautorizovanych aktivit pouzivany extrémni, nepfiméfené a potencialné ilegalni metody.
Co se tyka zneuzivani déti, pfistup jde do opaéného extrému — metody jsou zaroveri slabé
a necilené. V8echno naSe usili se musi zaméfit na zajisténi prostfedkd k tomu, aby policie
a soudnictvi mohly odstrafovat weby s tematikou zneuzivani déti, trestat viniky a identifiko-
vat obéti. Cokoli jiného je kontraproduktivni rozptylovani.

Obchodni priority

Priority ochrany déti

V roce 2004 zajistila internetova protipirat-
ska jednotka IFPI (Mezinarodni federace
fonografického pramyslu) odstaveni 60 900
webU (zdroj: Digital Music Report, 2004).

Nékteré weby s tematikou zneuZivani déti,
hostované vzemich, se kterymi ma EU vyni-
kajici mezinarodni kontakty, zUstavaji udaj-
né onlineinékolik mésicl po své identifikaci.

V dohodé ACTA (Obchodni dohoda proti
padélani) vyzaduji USA odstranéni vSech
webu, které udajné porusuji copyright.

EU ,potiebuje” zavést blokovani, nebot
prohladuje, Ze je pfili§ sloZité proti zloCin-
nym weblm zakrocit efektivnéji.

Podvodné “bank phishing” weby (uréené
k vylakani bankovnich udaji od navstévni-
kd) jsou odstrariovany prdmérné do 4 hodin.

Weby s tematikou zneuzivani déti zlistava-
ji online prdmérné 4 tydny. 2

VSechny mezinarodni obchodni dohody
podepsané EU obsahuji zavazné povin-
nosti v souvislosti s ochranou intelektual-
niho vlastnictni.

Neexistuji Zadné zavazné a vymahatelné
mezinarodni dohody, které by zajistily rych-
Ié odstaveni webu o zneuzivani déti.

Evropska Komise investovala 500 000 Euro
doprojektunazjisténidopadu padélanivEU.
Téz zaplatila 1 milion Euro za projekt, zjis-
tujici nasledky spotfeby padélaného zbozi.

Politika Evropské Komise ve véci blokova-
ni je (podle ,hodnoceni dopad(” Evropské
Komise) kvUli ,nedostatku pfesné a spoleh-
livé statistiky” zalozena na predpokladech.

Hollywood hrozi soudni pfi 50 000 uzivate-
IGm peer-to-peer siti. (Udaj z bfezna 2010)

V EU neexistuje zadna politika ohledné
peer-to-peer siti v souvislosti se zobrazo-
vanim zneuzivani déti.

Komise podporuje staly ufad pro ACTA
(Obchodni dohoda proti padélani).

Komise ve svém hodnoceni dopadu konsta-
tuje presvédceni, ze ¢lenské staty neimple-
mentuji Konvenci Rady Evropy dostatecné
rychle nebo adekvatné. Toto je odGvodnéni
navrhu Direktivy o zneuzivani déti - vice le-
gislativynamistolep$ihovymahanistavajici.

2) Tyler Moore a Richard Clayton: The Impact of Incentives on Notice and Take-down. Seventh Annual Workshop on
Economics and Information Security (WEIS08), Dartmouth NH, USA, June 25-28 2008. In: M. Eric Johnson, editor:
Managing Information Risk and the Economics of Security, pages 119-223 (Dopad pobidek na Oznameni protiprav-
nosti a vyzvu k odstranéni. Sedmy ro¢nik Workshopu o ekonomice a informacni bezpec¢nosti, Dartmouth, USA, 25.-
28. ¢ervna 2008. V: Management informacniho rizika a ekonomika bezpecnosti, str. 119-223). Vyd. Springer, New York

(USA) 2008.
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Vnimani této problematiky je pokfiveno myty
,Blokovani internetu funguje”

Nejen, Ze koncovi uzivatelé mohou jednodude obejit blokovani, zlo€inci se mu mohou téz
snadno vyhnout. Kanadska horka linka zaznamenala® 212 stéhovani jednoho webu béhem
48 hodin. Zavedeni blokovani by podnitilo zlo€ince k tvorbé systémda, které by jejich weby
automaticky stéhovaly v okamziku zjiSténi, ze byly zafazeny mezi blokované.

,»Odpurci blokovani véri, Ze zneuzivani déti je otazka svobody slova”

Nikdo nikdy nenaznacoval, Ze by zneuzZivani déti bylo otdzkou svobody slova, nebo Ze by
bylo vyjadfenim nazoru. Svobodny projev a svoboda sama budou v§ak nevyhnutelnymi
obétmi vystavby cenzurni infrastruktury, nutné pro blokovani internetu.

»Weby jsou v ‘darebackych’ statech, se kterymi je spoluprace nemozna”

Pfedmétny material je témér vyhradné umistén v zapadnich zemich s vysoce rozvinutou
internetovou infrastrukturou. Pfestoze se muze jevit, Ze je nyni tento problém feSen, horké
linky v EU shodné Fikaji, Ze nejvétsi ¢ast ilegalniho materialu pochazi z USA.#

»Mluvime o ‘détské pornografii’, takze zakony o svobodé slova zabranuji efektivni
mezinarodni akci”

Nejpodstatnéjsimi z fechto web jsou ty, které obsahuji zobrazovani sexualniho nasili a zne-
uzivani déti. Toto je ilegalni po celém svété. Jsme moralné (a v ramci mezinarodniho prava
i pravné) vazani zaméfit veSkeré mozné Usili k zajisténi odstranéni téchto webd, identifikaci
a zachrané obéti, a k potrestani zu¢astnénych zlogincu.

»Neni lepsi délat alespon néco?”

Kazdy zasah do legislativy spole€nost néco stoji. Pfi absenci jakéhokoli zjevného pfinosu
blokovani je nevhodné navrhovat metody s takto Sirokym dosahem a tak znaénymi dopady
(nevyhnutelné rozSifovani blokovani na dalsi typy obsahu, stejné nevyhnutelny vyvoje stale
invazivnéjsich blokovacich technologii, poSkozeni dobrého jména EU pfi obrané svobody
slova, riziko poskytnuti ,systému v€asného varovani” majiteliim ilegalnich web).

3) http://www.cybertip.ca/app/en/reearch
4) http://www.hotline.ie/annualreport/2008-analysis/trends.html
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Mazani namisto blokovani je jediny efektivni pristup

Je tieba se postavit problému, ne symptomu

VétSina détské pornografie neni na bézné dostupnych webech. Ke skryvani takovéto ilegalni
¢innosti jsou vhodnégjsi jiné, méné zjevné metody, napf. peer-to-peer sité nebo chatovaci
mistnosti. Organizovany zlo¢in nemuze byt nikdy porazen slabou technologii a jesté slabsim
patranim. K tomu, aby bylo mozné se postavit opravdovému zlo€inu, jsou tfeba opravdovi
lidé s opravdovymi prostredky.

Mazani materialu je mozné

Studie Cambridgeské univerzity®, porovnavajici odstrariovani podvodnych webu ve finanéni
sféfe a stranek o zneuzivani déti, ukazuje, ze si miizeme vést Iépe. Bez opravdového hod-
noceni dopadu, které identifikuje jednak sou¢asné proceduralni a pravni problémy a jednak

Cerna listina nebude omezena na weby o zneuzivani déti

Britskym poskytovatelim internetu bylo pfislibeno, Ze vladni pozadavky budou omezeny na
»dobrovolné” blokovani webu o zneuzivani déti. V dubnu 2010 byl pfijat zakon, ktery vytvafi
ramec pro blokovani web(l spojovanych s protipravni ¢innosti nezakonného sdileni dusev-
niho vlastnictvi.

Danskym poskytovateltm internetu bylo pfislibeno, Ze vladni poZadavky budou omezeny na
,dobrovolné” blokovani webtl o zneuzivani déti. Zacatkem roku 2010 vSak nasledoval navrh
na trestni odpovédnost poskytovateld za umoznéni pfistupu k hazardnim webim.

V deniku Frankfurter Allgemeine Zeitung hovofil 13. dubna 2010 Komisai Malmstrom o dal-
Sich subjektech, které by mohly byt blokovany, a o jesté invazivnéjSich technologiich bloko-
vani.

Seznamy blokovanych webld nemohou byt zvefejfiovany, jejich nezvefejiiovani vSak zaro-
ven znamena, ze skute€na transparentnost a zabezpeceni jsou neuskutecnitelné.

Vite ze v Unoru 2010 rezoluce Evropského Parlamentu ,silné kritizovala” spole¢nosti,
poskytujici franskym ufaddm prostredky pro cenzuru? Blokovani webu v Evropé rozsifi
trh pro vyzkum, vyvoj a prodej takovychto prostredku.

5) viz http://www.cl.cam.ac.uk/~rnc1/takedown.pdf
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Blokovani se pokousi feSit véerejsi problém

Data z horkych linek v EU ukazuji, ze blokovani se snazi feSit minuly problém — statické
weby, obsahujici pouze ilegaini material. Udaje britské IWF® (Internet Watch Foundation,
Nadace pro dohled nad internetem) ukazuji, Ze po¢et domén hostujicich ilegalni material se
v poslednich 4 letech snizil cca o polovinu.

Material umistény na webu je v dnesni dobé stale vice hostovan na legitimnim webovém
prostoru zdarma, sluzbach pro hostovani obrazkd nebo na hacknutych webech. Takové
weby samoziejmé horlivé pfedmétny material odstranuji tak rychle, jak je to jen mozné, &imz
se blokovani stava nepodstatnym. Zneuzivani legitimnich sluzeb pro hostovani obrazkd
pro Sifeni ilegalniho materialu vzrostlo z 0 % roce 2006 na 10 % v roce 2008 a na 40 %
v roce 2009.

PFes svou neschopnost prislusné identifikovat, natoz vyfesit, tyto trendy, Evropska Komise
navrhuje neadekvatni a kontraproduktivni ,feSeni” problému, tak jak existoval v roce 2004.
Navrh se také nijak nezabyva vétSim problémem pfenosu obrazkl zneuzivani pfes peer-to-
peer sité.

Stoji skutecné cena za vytvoreni této blokovaci infrastruktury, cena rozSifovani pole ptsob-
nosti, cena zdokonalovéni technologii a lidska cena toho, Ze tyto prostfedky nebudou vyuZity
na identifikaci obéti, za ,pfinos”, spocCivajici v FeSeni stale se zmensujici ¢asti problému
s pomoci nedostacujici technologie?

Pristup k blokovanému materialu neni ,,jen pro odborniky”

Evropska Komise a jisté lobbystické skupiny Sifi mytus o tom, Ze obejiti blokovani je natolik
slozité, ze je ho schopen jen nékdo ,motivovany” nebo ,odbornik”.

Ve skuteCnosti existuji weby (napfiklad www.proxyforall.com nebo www.zend2.com), kde
staci uzivateli zadat adresu ,blokované” stranky a ziskava k ni okamzité pfistup.

Lidé, ktefi pfistupuji k internetu pomoci technologii pro ochranu soukromi (jejichZ vyvoj dotu-
je Komise), mohou velmi pravdépodobné blokovaci systémy obchazet neimysiné.

V neposledni fadé pak Ize na internetu vyhledat jeden z mnoha instruktaznich videoklip(,
které v 5 minutach nebo jesté méné vysvétluji, jak Upiné obejit zafizeni vaSeho poskytovate-
le a tedy i veSkeré blokovaci technologie na tomto zafizeni nainstalované.

6) Vyro¢ni zprava IWF 2006 a 2009 (http://www.iwf.org.uk),
web BBC News (http://news.bbc.co.uk/2/hi/technology/10108720.stm)
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Staty se skryvaji za prazdna hesla

Z historického hlediska ¢Clenské staty EU upfednostriovaly povyk okolo ochrany déti pfed
skute€nou mezinarodni akci. To, Ze dodrzovani mezinarodnich dohod pozadujicich zakrok
proti zneuzivani déti opakované selhalo, ukazuje, Ze je nebezpecné nechat ¢lenské staty
schovavat se za blokovaci politikou.

1990 Charta Spojenych narodu o pravech ditéte,
2000 Doplnikovy protokol o détské pornografii

Clanek 34: ,Uginit v8echna pfislusna narodni, bilateralni a multilateralni opatfeni pro pred-
chazeni zneuzivani déti k prostituci nebo jinym nezakonnym sexualnim praktikam.”

1996 Stockholmska deklarace

~Je potfeba koordinované akce na lokalni, narodni, regionalni a mezinarodni Urovni, aby
byla tomuto fenoménu ué¢inéna pfitrz.”

1999 Konvence Mezinarodni organizace prace o nejhorsich formach détské prace

,Kazdy Clen pfijme efektivni a Easové vazand opatieni k poskytnuti potfebné a vhodné pfimé
soucinnosti k odstranéni déti z nejhorsich forem détské prace.”

2002 Doplrikovy protokol Spojenych narodt o prodeji déti, détské prostituci a détské
pornografii

22 ¢Elenskych statt EU, které tento Protokol ratifikovaly, je povinno ,ucinit vSechny potfebné
kroky k posileni mezinarodni spoluprace multilateralnimi, regionalnimi a bilateralnimi doho-
dami o prevenci, detekci, vySetfovani, stihani a trestani téch, ktefi jsou odpovédni za Ciny
zahrnujici prodej déti, détskou prostituci, détskou pornografii.”

2001 Yokohamsky globalni zavazek

»Znovu zduraziujeme jako své hlavni cile rozSifené akce proti détské prostituci, détské pro-
stituci a paSovani déti pro sexualni Gcely, v€etné narodni a mezinarodni agendy.”

Cas pro pfijeti efektivnich, pfiméFenych a trvalych opatfeni je pravé ted. Staty nesmi
dostat dalSi pfilezitost schovavat se za medialné vdéénou ne-akci.

Blokovani internetu 9



Predni odbornici fikaji blokovani ,,ne”

»Blokovani web( ma dlouhodobé maly dopad na distribuci.”
Grantova dohoda podepsana Evropskou Komisi
a Evropskou finanéni koalici proti détské pornogradfii (leden 2010)

»Nase blokovaci opatieni bohuzel nevedou k ubytku pornografie na webu.”
Bjorn Sellstrom
Vedouci Sddéleni vySetfovani détské pornografie a zneuzivani déti Svédské policie

,Svédsky premiér Frederik Reinfeldt fika, Ze pfi setkéni s viceprezidentem Ciny Xi Jinpingem
zddraznil hodnotu necenzurovaného pfistupu k internetu. Reinfeldt fika, Ze diskutovali o lid-
skych pravech, demokracii a pravu na projev, ‘a specialné jsem zdtraznil ... dalezitost inter-
netu v tomto kontextu.”

Business Week (30. birezna 2010)

» Technicky je to obtizné. Pravné je to problematické. A hlavné predstavuje skutecné ohroZe-
ni volného prenosu informaci a je tak v rozporu se zakladnimi demokratickymi principy.”

Cormac Callanan, spoluautor zpravy Rady Evropy

o spolupraci mezi internetovymi providery a bezpe€nostnimi slozkami

»Podle ECtHR predpoklada ‘potfeba’ ve smyslu ¢lanku 10(2) existenci ‘naléhavé spolecen-

ské potreby’ [...] je nepochybné obtiznéjsi vyhovét zkouSce potrebnosti u internetového ob-
sahu, protoZe uZivatelé jen zfidka narazi na ilegélni obsah nahodné.”

Zprava Zastupce OSCE

O svobodé médii v Turecku a cenzure internetu

»Blokovani je jasné nepfimérené, protoZe infrastruktura implementujici toto opatreni se roz-
Sifi na dalsi technologie a témata, nijak nesouvisejici s obrazky zneuZivani déti.”

Christian Bahls

Predseda Asociace obéti zneuzivani proti blokovani internetu

Vite ze...?

Komisarka Malmstromova na svém blogu obvifiuje Spojené staty z toho, Ze nechava-
ji weby o zneuzivani déti online v nékterych pfipadech i vice nez rok. Pokud je tomu
skutec¢né tak, nedostatek efektivniho propojeni s USA v této problematice znamena, ze
vSechny ¢lenské staty EU selhaly pfi pInéni svych zavazkd pfijmout jasna mezinarodni
opatreni k zajisténi ochrany déti, vyplyvajicich jednak z Evropské umluvy o lidskych pra-
vech, jednak z Charty OSN o pravech ditéte.
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Tvorba politiky Komise je nesouroda
Proc¢ nebyla pozadovana nezavisla expertiza?

Pro€ objasfiujici memorandum navrhované Direktivy vysvétluje, Ze ,nezavisla expertiza ne-
byla potfebna”, zatimco Komise plati za externi expertizy v souvislosti s opatfenimi (véetné
vhodnosti blokovani) proti pouzivani internetu teroristy?

Pro¢ nejsou interni informace Komise verejné?

Evropska Komise pozaduje po horkych linkach, které financuje, poskytovani statistickych
dat ohledné zprav, které vydavaji. Tyto informace mohly byt pouzity pro demonstraci dopadu
blokovani. Pro¢€ tyto statistiky, za které jiz zaplatila, Komise skryva?

Pro¢ poskytovat ¢lenskym statiim koufovou clonu, pokud jim nelze davérovat?

Komisi zpracované hodnoceni dopadl navrhované Direktivy o vykofistovani déti v podstaté
fika, Ze nelze spoléhat na to, Ze &lenské staty implementuji Umluvu o ochrané déti proti
sexualnimu vykofistovani a zneuzivani, pfijatou Radou Evropy. Pro¢ tedy pak umoznovat
¢lenskym statam skryvat svoji neaktivitu tim, Ze se zaméfime na blokovani namisto pfijeti
skute&nych opatfeni?

Ceho piresné ma byt blokovanim dosazeno?

Komise fika, Ze blokovani omezi nahodny pfistup na ilegalni weby. Kde je dikaz, Ze tohle je
ten dulezity problém, na ktery se maji utracet prostredky spiSe, nez napfiklad na identifikaci
obéti?

Cemu pfipisuje Evorpska Komise své naprosté selhani v mezinarodni spolupraci?
Jak je mozné, ze jak EU, tak samotné Clenské staty dosahly za tak dlouhou dobu tak ma-

lych vysledkd, s tam malou nadéji na zlepSeni, Ze se na blokovani nahlizi jako na jedinou
variantu?

Vite ze...?

Blokovani je pfistup - ne technologie. Jak se budou ménit technologie, disledky povin-
ného blokovani se zméni bez jakéhokoli demokratického vyjadreni k tomu, zda posledni
inovace respektuji svobodu nebo lidska prava.
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Komise napomaha ¢lenskym statim v nezakonné €innosti

KdyZ komise zvefejnila svij plvodni navrh, blokovaci opatfeni by vyZadovala pfijeti zakonu
v &lenskych statech. To je nezbytné pro vyhovéni Clanku 10 Evropské charty lidskych prav -
Luplatnéni téchto svobod [...] mize podléhat formalitam [...] jak jsou pfedepsany zakonem”.

Tato potfeba pravniho zakladu byla potvrzena v jinak dosti prazdném hodnoceni dopadu.
»Takova opatfeni musi samoziejmé podléhat zakonu, jinak jsou nezakonna”.

V Radé tomuto opatfeni oponovaly €lenské staty, které jiz zavedly ,dobrovolné” blokovani,
jako napft. Velké Britanie, protoZe nechtély pfijimat dalSi zakony.

V reakci na to rozSifila Evropska Komise svij navrh o pozadavek zavedeni ,opatfeni”, ktera
by umoznila zavedeni blokovani, ¢imz se vyhnula opozici zemi, které pouzivaji blokovani
bez pravniho zakladu.

Je zjevné nevhodné, aby Evropska Komise aktivné, védomé a umysiné pozmériovala své
navrhy jen proto, aby podporovala ¢innosti, které jsou podle jejiho presvédéeni v rozporu
s Evropskou chartou lidskych prav.

Navrh opousti zakladni principy lepsi regulace

Podle Evropské Komise je u¢elem hodnoceni dopadu ,pomoci s uspofadavanim a vyvojem
opatreni. Identifikuje a hodnoti problém a sledované cile.”

Hodnoceni dopadu Evropské Komise se nezabyva omezenimi sou€asnych blokovacich
technologii, dusledky moznych budoucich blokovacich technologii, spole¢enskym nebez-
pec¢im nevyhnutelného blokovani nevinnych webu, dopady pravdépodobného rozsifeni blo-
kovani na dalSi typy obsahu, povahou problém, které vedou k tomu, Ze zlo€inné weby
zustavaji dlouhou dobu online, moznym dopadem méné intruzivnich opatfeni, ani dopady
blokovani v zemich, kde jiz bylo zavedeno.

7) http://ec.europa.eu/governance/better_regulation/impact_en.htm
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Blokovani pomoci samoregulace — zaCatek konce otevieného internetu

Navrh Evropské Komise byl dopInén pfed zvefejnénim, aby zajistil moznost blokovani po-
moci samoregulace. Tento ,samoregulacni” pfistup je sou€asti daleko Sirsi strategie vyuziti
poskytovateld k provadéni dozoru nad internetem, coz je méné demokratické a ma daleko
SirSi dosah, neZ regulace provadéna statem. Nékteré sou€asné iniciativy zahrnuiji:

Navrh dohody ACTA (Obchodni dohoda proti padélani) doporu€uje omezeni pravni ochra-
ny poskytovatell, pokud z jejich strany nejsou zavedena blize neuréena ,opatfeni”. ®

Rada EU vola ve své rezoluci k ochrané prav k dusevnimu vlastnictvi po tom, aby ,Komi-
se, Clenské staty a dotceni investofi pokracovali v rozhovorech a rezolutné hledali shodu
na dobrovolnych praktickych opatfenich.” 9

V diskusich na téma blokovani internetu mezi €lenskymi staty dochazi podle zprav k pfi-
klonu k ,samoregulaénim” opatfenim spiSe nez k tomu, aby mélo blokovani pravni zaklad,
jak pozaduje Clanek 10 Evropské charty lidskych prav.

Jednani Evropské Komise o ,Oznameni protipravnosti a vyzvu k odstranéni nezakonného
obsahu” a ,jednani investor( o ilegalnim up/downloadu” se snazi dosahnout mimosoud-
nich dozorovacich opatfeni ze strany poskytovatell internetu.

Britsky poskytovatel Virgin Media naznadil, Ze zahaji ploSné sledovani svych zakaznik(,
zatimco irsky Eircom se zavazal dodrzovat jak pravidlo ,tfikrat a dost”, tak blokovani webu
v reakci na pouhé obvinéni z porusovani autorskych prav.

Vite ze...?

Zlo€inci budou mit mozZnost zjistit, zda jsou jejich weby na seznamech blokovani, a pre-
stéhovat je v pfipadé potfeby automaticky jinam. Dusledkem je riziko, Ze se blokovani
namisto efektivniho boje s kyberzlo€inem stane spiSe uzite€nym nastrojem k ochrané
kriminalnich aktivit.

8) http://blog.die-linke.de/digitalelinke/wp-content/uploads/674b-09.pdf
9) http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/intm/113098.pdf
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Pripadova studie: Italie

V Itélii je blokovani internetu provozovano z nékolika ddvod(, nékolika agenturami a bez
ochrany pozadované Evropskou chartou lidskych prav.

Italsky urad pro spravu monopoll (AAMS)

Italsky UFad pro spravu monopoll sestavil ¢ernou listinu pfiblizné 1750 webu, které provozuji
riizné hazardni sluzby. Tento seznam je vefejny a poskytovatelé internetu jsou ze zakona
povinni vSechny tyto weby blokovat.

Italska policie

Italska policie rozsifila tajny mezinarodni blokovaci seznam CIRCAMP o dalSi weby bez
soudniho zasahu. Celkem jde o 600 az 900 webu, které, jak tvrdi policie, obsahuji zobrazeni
zneuzivani déti. Poskytovatelé internetu jsou ze zakona povinni vSechny tyto weby bloko-
vat.

Soudnictvi

K pfidavani do seznaml webud blokovanych italskymi poskytovateli jsou pouzivany také
soudni pfikazy. Blokované weby zahrnuji protimafiansky web (accadeinsicilia.net'®) jakozto
neautorizovanou tiskovou publikaci, spotfebitelskou organizaci pro pomluvu (aduc.it), volny
reklamni web napomahajici prostituci (bakeca.it) a web umoznujici sdileni souborl (thepi-
ratebay.com).

Ostatni typy blokovaného obsahu

Na seznamy byly téZ pfidany weby zprostfedkovavajici nakup cigaret v zahranici, web obsa-
hujici informace o uzivani steroidd, web korejské univerzity (z ne zrovna zfejmych davodu)
a web s gay tematikou.

Rozsifovani pole plisobnosti

DalSi kroky v omezeni prava na komunikaci v Italii zahrnuji zakon Pecorella-Costa, ktery
nafizuje béznym webim dodrzovani stejnych pravidel, jaka se tykaji tisku, Carlucciho zakon
(sepsany audiovizualni lobby) zakazujici anonymitu online, Alfaniiv zakon, ktery zajistuje
,pravo na odpovéd” komukoli, kdo prohlasi, ze byly jeho zajmy podryvany blogem, zakon Pi-
sanu o uchovavani zaznamui o veSkerém internetovém pfipojeni v€etné WiFi (se zahrnutim
osobnich identifikaénich udaju) atd.

10) jiz neni online
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STOP

Prestante vérit,
ze skryvani problému
néjak napomuze
jeho reseni



S odbornou podporou

Ouders Online

Dutch Online Parents Association
http://www.ouders.nl

ARCH

Action on Rights for Children

http://www.archrights.org.uk

Tento dokument je Sifen pod licenci Creative Commons 3.0.
http://creativecommons.org/licenses/by-nc-sa/3.0/



