Dokumenty EDRI

VYDANI 10

LISTINA
DIGITALNICH PRAV

multi-
stake-
holderism

trans-
parency
5 i |
rwatlseq
enforcemen

citizen participation
eﬂcryptlo free software

b Ut ..:zm.*,%sq
* b [eg|sl§%‘~on internet governance
no blanket, unchecked surveillance

((-») data protection m
== fd, *
dlgltalpm

‘\lll' reﬂmcmd !!!II' |IIIl
access
free software net neutrallty

no censurshlp
@ prnlec‘{?;ﬁ ‘ *ﬂqﬁgy 0

rivatised ‘
_

EI“I orcement

online
anonymity

transparency

PFirucka pro politiky - tvlirce pravidel

°EDRi


http://edri.org/
http://edri.org/papers/




European Digital Rights (EDRI) je sit' 34
obCanskopravnich a lidskopravnich organizaci z 19
evropskych zemi. Nasim cilem je podporovat, chranit
a prosazovat zakladni lidska prava a svobody v

digitalni sfére.

Béhem evropskych voleb v roce 2014 vedla EDRI
inovativni kampan ke zviditelnéni problematiky
digitalnich prav. Za timto ucelem navrhli jeji Clenove
Listinu digitalnich prav obsahujici 10 bodu, jimz mohli
kandidati do Evropského parlamentu slibit podporu.
Do Evropskeého parlamentu bylo zvoleno 83 takovych
poslancu z 21 Clenskych zemi. Cilem této pfirucky je
poskytnout poslancim Evropského parlamentu dalSi
rady a vysvetleni zminénych deseti zasad Listiny

digitalnich prav.
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hod BUDU PODPOROVAT TRANSPARENT-
0 1 NOST, PRISTUP K DOKUMENTUM A
PARTICIPACI OBCANU

Budu podporovat navrhy, jejichz cilem bude maximalizovat
transparentnost a umoznit obanim ucéast na legislativnim procesu
EU diky lepSimu pfistupu k dokumentum (v€etné konzultaci) ve vSech
evropskych jazycich. Budu podporovat opatfeni podporujici dostupnost
vladnich dat pro obany, stejné jako pouzivani otevienych formatu a
norem ve viade.

CO TENTO PRINCIP ZNAMENA?

Pfistup k dokumentim je zakladnim pravem zakotvenym v ¢lanku 42 Listiny
zakladnich prav Evropské unie, ktery se tyka dokumentd vydanych Evropskou
radou, Evropskym parlamentem a Evropskou komisi. DalSi instituce, agentury
a organy jsou povinny zvefejhovat dokumenty za urcitych podminek na zakladé
sekundarnich pravnich norem a norem s doporucujicim charakterem (tzv. soft law).

PROC JE TO DULEZITE?

Transparentnost je nastrojem, diky kterému mohou obané volat k zodpovédnosti jak
vefejné, tak soukromé subjekty. Zarovefi umoznuje kazdému z nas, aby se podilel
na rozhodovacich procesech v EU. Cim vétsi transparentnost, tim vymahatelngjsi
odpovédnost. A naopak - tento krok také prispéje k lepSi uvédomeélosti, zapojeni a
podpore obc¢anu.
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CO S TiM MUZETE DELAT VY?

* Prosazujte reformu nafizeni 1049/2001, které se tyka pfistupu vefejnosti k
dokumentum Evropského parlamentu, rady akomise. Cilemje posilittransparentnost
v EU a zajistit, Ze transparentnost a otevienost jsou standardem, ne vyjimkou.

* Podporujte SirSi dostupnost dokumentt EU (v€etné konzultaci) ve vSech oficialnich
jazycich EU a vétsi ucast ob&anl na rozhodovacim procesu.

* Podporujte lepsi dostupnost vladnich dat a dokumentu.

» Podporujte pouzivani otevienych formatli a otevienych standardi pro lepsi
dostupnost a moznost inovativniho opakovaného vyuZiti.

» Snazte se oto, aby byly oficialni rejstfiky udaji pfehlednéjsi a standardné obsahovaly
co nejvice dokumentl. Mnozstvi vyjimek by mélo byt snizeno na naprosté minimum.

Listina digitalnich prav 5
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bod BUDU PODPOROVAT OCHRANU
02 UDAJU A LEGISLATIVU NA
OCHRANU SOUKROMI

Budu podporovat legislativu na podporu a ochranu zakladniho prava
ob&anu na soukromi. Sem patfi i posileni prava ob&anu na to, aby se
sami aktivné rozhodli, jestli a jak se budou zpracovavat jejich osobni
udaje. Budu podporovat opatfeni sméfujici k zajisténi prfimerené
urovné transparentnosti a bezpecnosti zpracovani dat.

CO TENTO PRINCIP ZNAMENA?

Pravo na soukromy zZivot a ochranu udaju je uznavano jako jedno ze zakladnich prav
podle ustanoveni ¢lankd 7 a 8 Listiny zakladnich prav EU. Osobnim udajem se rozumi
jakakoliv informace, diky které je mozné pfimo nebo nepfimo identifikovat jedince, a to
v€etné citlivych udaju, jako jsou lékaiské zaznamy.

PROC JE TO DULEZITE?

Ochrana soukromi je jednim je zakladnich prav a pfedpokladem pro existenci a
prosazeni dalSich prav, jako je pravo na svobodu projevu nebo shromazdovani. Osobni
udaje maji také velkou ekonomickou hodnotu. Proto se mezi politiky a tvirci zakonu
lobuje, aby snizovali zaruky na zakladni prava na soukromi a ochranu dat. Oslabovani
pravidel povede také k oslabeni duvéry, coz ohrozi ve stfedné - az dlouhodobém
horizontu ekonomické vyuzivani osobnich udaju.

Principy stavajiciho pravniho ramce je nutné ujasnit tak, aby byly plné vymahatelné
v digitalni sféfe. To je jednim z dlvodu, pro¢ dochazi k reformé& smérnice 95/46/EC
o ochrané dat a volného toku osobnich Udaju a ramcového rozhodnuti 2008/977 o
ochrané dat na poli policejni a justi¢ni spoluprace v trestnich vécech. Aby bylo dosazeno
harmonizace v ramci celé EU, pracuje se na preméné vySe zminéné smérnice v nafizeni
a ramcoveho rozhodnuti ve smérnici.
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CO S TiM MUZETE DELAT VY?
» Podporujte snahy o rychlé pfijeti probihajicich reforem ochrany udaju.
» Podporuijte financovani vyvoje technologii zlepSujicich ochranu soukromi.

» Prosazujte pravni nastroje, které davaji ob&anim pravo rozhodnout, jestli a jak
bude probihat zpracovani dat a udaju.

» Podporujte opatieni k zajisténi transparentnosti a bezpe€nostnich nastroju pfi
zpracovani dat.

* Podporujte snahy s cilem zajistit, Ze pfislusné organy dohledu budou v souladu s
novymi reformami zcela nezavislé.

Pro vice informaci o ochrané udaju nahlédnéte do
naseho dokumentu o ochrané dat na strance:

http://www.edri.org/files/paper06_datap.pdf

Listina digitalnich prav
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W BUDU HAJIT NEOMEZENY PRISTUP
03 KINTERNETU A INTERNETOVYM
SLUZBAM

Budu podporovat legislativu, ktera ma za cil odstranit jakoukoliv
registracinebo jiné omezujici pozadavky na poskytovaniinternetového
obsahu nebo sluzeb. Budu podporovat pravni opatfeni na ochranu
sitové neutrality, u€inné hospodarské soutéze a uvolnéni radiového
spektra.

CO TENTO PRINCIP ZNAMENA?

Poskytovani obsahu bez omezeni nebo registracni povinnosti znamena, ze uzivatele,
tvarci a firmy nemusi zadat o licenci, povoleni nebo autorizaci pfed nabizenim obsahu
na internetu. Do dneska takto internet uspésné fungoval a funguje, coz vedlo k vytvoreni
platforem, jako jsou Wikipedia a YouTube.

Sitova neutralita znamena rovné zachazeni s veskerymi sluzbami a typy obsahu a
vSemi odesilateli a pfijemci informaci na internetu. Je to jeden z nejzakladnéjSich
principu internetu a umozruje prenos a pfijimani informaci bez diskriminace, vnéjsich
zasahu nebo omezeni.

Radiové spektrum je soucasti elektromagnetického spektra, ktera odpovida radiovym
frekvencim. Je rozdéleno do pasem, ktera pfedstavuji malé Casti radiového spektra.
Kazdé pasmo ma své specifické vyuziti, aby se signaly z rGznych zafizeni a technologii
vzajemné nerusily. Cim vétsi &ast spektra je k dispozici, a éim uginnégji je vyuzivana,
tim vétSi jsou moznosti pro nové inovativni komunikacni technologie. Navzdory této
obrovské potencialni hodnoté zustavaji rozsahla (frekvencni) pasma nevyuzita (tzv.
bila mista) a s mnoha se plytva nebo jsou vyuzivana neefektivné, a to jak vefejnymi,
tak soukromymi subjekty. To znamena, Ze je zde velky prostor pro zlepSeni efektivity a
flexibility.
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PROC JE TO DULEZITE?

Stejné jako mame pravo na shromazdovani mimo internet, méli bychom mit tuto svobodu
i ve virtualnim vefejném prostoru. Prosazovani omezujicich pozadavku na internetovy
obsah brani lidem nejen v pfistupu do vefejného prostoru, ale také v pfistupu k velké
Casti jejich kultury a na potencialné neomezeny trh. Pfistup k online obsahu a jeho
zpristupfiovani jsou neodmyslitelné spojeny se svobodou projevu (€lanek 11 listiny).

To zdUrazriuje také Obecna poznamka &. 34 Komise OSN pro lidskéa prava: ,Zurnalistika
je funkce sdilena Sirokou Skalou aktérli, mezi které patfi [...] bloggefi a dalsi, ktefi se
zabyvaji zverfejnovanim vlastni tvorby v tisku, na internetu nebo jinde a vSeobecné
statni systémy registrace nebo udélovani licenci novinarim jsou neslucitelné s ¢lankem
19 ods. 3.°

Sitova neutralita je hlavnim dlvodem uspéchu internetu. Sitova neutralita je zasadni
pro inovace, hospodarskou soutéz a svobodné Sifeni informaci. A hlavné - sitova
neutralita dava internetu schopnost vytvaret nové zplisoby uplatfiovani ob&anskych
prav, jako jsou svoboda projevu a pravo na pfijimani a poskytovani informaci.

CO S TiM MUZETE DELAT VY?

« Sitova neutralita: V dubnu 2014 pfijal Evropsky parlament legislativni usneseni
o navrhu nafizeni tykajiciho se jednotného evropského trhu elektronickych
komunikaci. Usneseni obsahovalo i dodatky o zachovani otevieného internetu, o
zabezpeceni sitové neutrality a o zdkazu diskriminace. Je zasadni, aby za svym
rozhodnutim Evropsky parlament stal i ve druhém ¢teni.

* Radiové spektrum: Usneseni pfijaté Evropskym parlamentem v dubnu 2014
zahrnovalo text podporujici uvolnéni nepouzivanych “bilych mist” mezi
licencovanymi kmitocty'. Komisi je tfeba nadale vybizet, aby zajistila, Ze ¢lenské
staty a jejich narodni regulac¢ni organy zaruCi nejefektivnéjSi pouziti a spravu
radiového spektra a umozni sdilené, nekomercni a nelicencované pouzivani
pristupu k frekvencim.

1 http://www.zdnet.com/ofcom-moots-white-space-tech-for-broadband-smart-grid-4010020996/

Listina digitalnich prav
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hod BUDU PODPOROVAT AKTUALIZACI
0 4 LEGISLATIVY TYKAJiCi SE
AUTORSKYCH PRAV

Budu prosazovat svobodu komunikace a pravo na ucast na kulturnim
zivoté v kontextu reformy legislativy tykajici se autorskych prav a
pristupu k informacim. Budu podporovat iniciativy vedouci k harmonizaci
stavajicich volitelnych vyjimek z autorskych prav, aby bylo jednotlivedm
umoznéno (opakované) pouzivani autorskych dél. Budu podporovat
reformy cilené na udélovani vyjimek z autorskych prav vefejnym institucim
a neziskovym subjektam, jako jsou kulturni, historické a vzdélavaci
instituce. Budu podporovat iniciativy, které zajisti, aby dila financovana
z vefejnych zdroju byla volné dostupna. Nebudu podporovat legislativu
rozSifujici rozsah nebo trvani autorskych Ci obdobnych prav.

CO TENTO PRINCIP ZNAMENA?

Autorské pravo je svazek vyhradnich monopolnich prav udélenych autorovi nebo
autorum literarnich, hudebnich, uméleckych dél &i jiné tvarci Cinnosti, ktera umoznuji a
chrani jejich kontrolu nad vlastni tvorbou s cilem zajistit za ni odménu.

Na autorské pravo se vztahuji Cetné vyjimky. Takové vyjimky povoluji napfiklad pfistup k
dilim ve verejnych knihovnach, pfistup pro osoby se zdravotnim postizenim, vyuzivani
dél ve Skolach atd. Tyto vyjimKky jsou nutné, aby bylo mozné prosazovat pravo na ucast
na kulturnim Zivoté, pravo na rozvoj i pravo na zapojeni vefejnosti.

PROC JE TO DULEZITE?

Problematika autorskych prav je dulezita, protoze tato prava mohou zpusobovat
nerovnosti v pfistupu k informacim a kulturnimu zivotu. Kazdy ma pravo na informace
a pristup ke kultufe. Kromé toho je vétsi flexibilita autorskopravnich omezeni zasadni
pro oblast vzdélani a védy. Implementace vyjimek z autorského prava pro vefejné
instituce a neziskové subjekty muze mit podobu povéfeni k otevienému pfistupu.
Napfiklad Casopisy s otevienym pfistupem, které jsou on-line, jako napfiklad volné
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pfistupné odborné Casopisy, nemaji Zadné technické, finanéni nebo pravni pfekazky.
To je cenné jak pro studenty, tak pro odborniky. Sdileni znalosti urychluje pokrok ve
védé, protoze lidé stavéji na poznatcich ostatnich. Kreativita nespocCiva jen ve vyvinuti
nového konceptu, ale také v kombinovani existujicich myslenek.

Tvafri v tvar lehkosti, se kterou je mozné kopirovat digitalni obsah z jednoho pocitace
na druhy, je dulezité, aby byl pravni ramec dostate¢né flexibilni, aby byl snadno
pochopitelny a ziskal legitimitu v o€ich ob&anut. Ob&ané ale nemohou byt pfesvédéeni,
Ze jsou zakony dobré a vychazeji z dobrych umysll, pokud ve svém kazdodennim
Zivoté vidi absurdni, zastaralé a nepfimérené autorské pravo.

CO S TiM MUZETE DELAT VY?

* Podporujte opatfeni, ktera jdou dal nez (selhavajici) restriktivni vynucovaci
mechanismy.

» Podporujte divéryhodnou komplexni reformu vyjimek a omezeni autorského
prava.

* Podporujte reformu smérnice o prosazovani prav dusevniho vlastnictvi zahrnujici
jasnou definici “komercéniho rozsahu” (jak bylo slibeno v “pravodci” Evropské
komise k reformé&) a omezeni pfistupu soukromych subjektu k osobnim udajim.

Listina digitalnich prav 11
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hod NEBUDU PODPOROVAT PLOSNA
05 NEKOVNTR’OLOVANA SLEDOVACI
OPATRENI

Nebudu podporovat zadné navrhy na uchovavani nebo sledovani dat
o komunikaci, které nebyly podrobeny duvéryhodnému nezavislému
posouzeninutnosti a pfiméfenosti, nebo které nepodléhaji pravidelnému
pfezkumu pro zajisténi souladu s témito kritérii.

CO TENTO PRINCIP ZNAMENA?

V dnesni dobé maji staty a firmy stale lepSi technické moznosti pro sledovani globalni
komunikace. Shromazduji a uchovavaji stale vétSi mnozstvi osobnich udajua. E-maily,
SMS, tweety, historii vyhledavani, zalozky prohliZzece, cookies, historii prohlizecCe i video
a audio nahravky lze evidovat a spojit s konkrétni osobou a umoznit tak jeji podrobné
profilovani, v€etné pfedpokladané sexualni orientace, véku, majetku, zdravi, politickych
nazorl, spoleCenskych kontaktl a podobné. Zpracovavani a opétovné vyuzivani
nedostateCna ochrana osobnich udaju a selhani kontrolnich mechanisml (zejména
co se tyCe vyjimek v ramci ,narodni bezpecnosti) vedly vlady k vytvoreni globalnich
hromadnych sledovacich programi, jak to odhalily dokumenty Edwarda Snowdena.

PROC JE TO DULEZITE?

Soukromi patfi mezi lidska prava: VSeobecna deklarace lidskych prav fika, ze ,nikdo
nesmi byt vystaven svévolnému zasahovani do soukromého zZivota, rodiny, domova
nebo korespondence.” Pfesto je od Snowdenovych unikd jasné, ze je toto ,vSeobecné*®
pravo znacné omezovano. Aby ospravedinili sledovaci a bezpecnostni opatfeni, zacali
se vSichni ohanét tématem terorismu, jakozto nejvétsi hrozbou dnesni doby. Za cely
rok 2013" ale zemfelo v Evropé v dlsledku teroristickych Gtok(? desetkrat méné lidi,
nez zemfe kazdy den pfi dopravnich nehodach. Navic se ukazalo, Ze americké snahy
o zvySeni bezpecnosti prostfednictvim sledovani, které se rozmohly po 11. zafi 2001,
maji omezenou ucinnost.?
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CO S TiM MUZETE DELAT VY?

* Hlasujte proti nepfiméfenym a zbyteCnym sledovacim opatfenim, jako je
navrhovany systém jmenné evidence cestujicich (EU PNR). Vybor pro ob¢anské
svobody, spravedlnost a vnitini véci (LIBE) proti navrhu Komise hlasoval v dubnu
2013, novy parlament by mél stat za rozhodnutim LIBE.

« Odmitnéte navrhy na novou smérnici o uchovavani udaju tykajici se necileného a
na Zzadném podezreni nezalozeného sbéru a uchovavani telekomunikacnich dat.

* Odmitnéte navrhy dohod o pfevodu udaju do tfetich zemi, jako je navrhovana
dohoda o jmenné evidenci cestujicich mezi EU a Kanadou, jejimz cilem je
uchovavani a pfenos osobnich udaju vSech ob&anu EU, ktefi leti do Kanady.

» Pred pfijetim novych bezpe€nostnich a kontrolnich opatieni se ujistéte, Ze dané
legislativni navrhy jsou v souladu se ,zasadami nezbytnosti a pfimérenosti*.

1 http://europa.eu/rapid/press-release_IP-13-236_en.htm
2 https://www.europol.europa.eu/content/eu-terrorism-situation-and-trend-report-te-sat-2014

3 Washington Times : NSA chief’'s admission of misleading numbers adds to Obama administration blunders
http://www.washingtontimes.com/news/2013/oct/2/nsa-chief-figures-foiled-terror-plots-misleading/

4 International Principles on the Application of Human Rights to Communications Surveillance: https://
en.necessaryandproportionate.org/text
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hod BUDU PODPOROVAT INTERNETOVOU
0 6 ANONYMITU A SIFROVANI

Budu podporovat legislativni navrhy na zajiSténi anonymity na internetu
a prava pouzivat Sifrovani. Budu podporovat opatfeni na rozvoj a
propagaci vyuzivani technologii zvysujicich ochranu soukromi, a tam,
kde je to vhodné, i na zakladé zakonnych povinnosti.

CO TENTO PRINCIP ZNAMENA?

Internetova anonymita znamena, Ze uZivatel neni na siti identifikovatelny. Techniky
ZlepSujici ochranu soukromi zahrnuji pouzivani pseudonym nebo pfezdivek, surfovani
po internetu na vefejnych mistech jako jsou knihovny nebo internetové kavarny,
pouzivani virtualni privatni sité (virtual private network - VPN), rezim anonymniho
prohlizeni v prohlize&i apod. Sifrovani je proces kddovani informaci takovym zpsobem,
ze je mohou precist jen zamysleni adresati. To umozriuje uzivatelim Sifrovat zpravy
tak, aby dosahli vy$Si urovné davérnosti informaci a soukromi na internetu. Chcete-li
se dozvédét vice o tom, jak Sifrovani funguje, mlzete si precist nasi brozuru How the
Internet works (Jak funguje internet) a pfiruCku organizace Tactical Tech s nazvem
Security in a box (Bezpecnost v kostce).!

PROC JE TO DULEZITE?

Sifrovani a anonymita na siti jsou kliové pro internetové soukromi. Kdyz posilate rodiné
nebo pratelim postou citlivé informace, pravdépodobné je nenapiSete na pohlednici, ale
na papir, ktery viozite do obalky. Pro€ byste tedy posilali osobni nebo davérné informace
nezabezpefenym e-mailem nebo po nezabezpecené siti?

V listopadu 2013 dokazal hacker zachytit e-maily a dokumenty z neSifrované bezdratové
sité Evropského parlamentu.? To, jak snadno byl uto¢nik schopen zachytit komunikaci v
ramci instituce EU, zdUraznilo, Zze soukromi a anonymita jsou pro demokraticky diskurs
zasadni. Politici i obané musi mit moznost mluvit spolu beze strachu ze Spehovani.
Vlady ve fungujicich demokraciich musi chranit své instituce a ob&any pfed sledovanim,
podporovat vyvoj nastroja, které soukromi ob&anu chrani, a propagovat jejich pouzivani.
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CO S TiM MUZETE DELAT VY?
» Podporujte financovani vyvoje a pouzivani technologii zvySujicich miru soukromi.

* Pomozte zaijistit, Ze Sifrovaci technologie zaloZzené na svobodném softwaru s
otevienym zdrojovym kddem budou bézné pouzivany v institucich EU.

+ Pozadejte Evropskou komisi o navrzeni legislativy pozadujici, aby vSechny
vefejné organy nabidly obfanim moznost komunikovat s nimi skrze kanaly
zajisténé Sifrovacimi technologiemi.

1 Brozuru EDRi mulzete stahnout zde: http://edri.org/wp-content/uploads/2013/10/paper03_
web_20120123.pdf

Tactical Technology guide: Security in a box https://securityinabox.org/en/chapter_7_4

2 MediaPart: ‘It was child’s play’: how a hacker broke into MEPs’ secret email accounts http://www.mediapart.fr/
journal/international/211113/it-was-childs-play-how-hacker-broke-meps-secret-email-accounts
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hod NEBUDU PODPOROVAT
07 PRIVATIZOVANE \(YMAHANi PRAVA
V ROZPORU SE ZAKONEM

Nebudu podporovat Zzadné opatfeni nebo iniciativu, které predchazeji
soudni kontrole udajného porusovani zakona na internetu tim, Ze se snazi
podporovat, vynucovat nebo umoznovat poskytovatelim internetovych
sluzeb a dalSim organizacim kontrolu nebo trestani udajného porusovani
prav prostfednictvim internetu, kromé situaci, kdy jsou dana opatreni
zavedena jen na velmi kratkou dobu, kdy udajné poruSovani prav zahrnuje
bezprostfedni nebezpecCi pro lidi a kdy je stat, ve kteréem zprostredkovatel
sidli, nucen neprodlené reagovat na problém a jednat.

CO TENTO PRINCIP ZNAMENA?

Internet se stal nastrojem na podporu svobody projevu, komunikace, shromazdovani
a spolec¢ného jednani k dosazeni cile. Internet Ize ale také vyuzit v neprospéch nasich
obcCanskych, politickych a lidskych prav.

Vlady stéle vice vyuzivaji k monitorovani internetového obsahu prostfedniky. Stejné
tak politici uzaviraji s internetovym primyslem ,dobrovolné“ dohody o vymahani prava.
V duasledku toho nahrazuji fadny soudni proces nahodna rozhodnuti soukromych,
Casto zahranicnich, spolecnosti. To mize vést k tomu, ze pravo na soukromi, svobodu
projevu, komunikace a shromazdovani je naruSeno, nebo jej ob¢ané dokonce de facto
pozbudou. Navic muze dojit k tomu, Ze uvalené sankce obchazeji pravni fad a ohrozuji
presumpci neviny. Clanek 21 Smlouvy o Evropské Unii (SEU) stanovuije, Ze EU musi v
ramci svych mezinarodnich vztahu respektovat demokracii a vladu prava a ¢lanek 52
Listiny pozaduje, aby omezeni zakladnich prav bylo vzdy podlozeno zakonem.

PROC JE TO DULEZITE?

Zatimco staty jsou povinny respektovat mezinarodni pravo, firmy nepatfi mezi smluvni
strany a nejsou témito smlouvami zavazany. Spolec¢nosti z USA, které plsobi po celém
svété, zavedly velké mnozstvi ,dobrovolnych“ opatfeni, v disledku kterych zavadéji v

Listina digitalnich prav



Evropé americké pravo a uplatriuji je na obCanech EU. Poskytovatelé sluzeb, jako je
Google, napfiklad po upozornéni na mozné poruseni autorskych prav odstrariuji obsah
a deindexuji stranky v globalnim méfitku. Jednaji pfitom na zakladé zakona DMCA - US
Digital Millennium Copyright Act (zakonik Spojenych statd, hlava 17, kapitoly 512(c)(3)
a 512(d)(3), nezavisle na tom, jestli je publikace daného obsahu v Evropé legalni, nebo
ne.

Durazné kampané vedené obc¢anskou spole¢nosti, do kterych se aktivné zapojovala
také organizace EDRI, vedly k odmitnuti Obchodni dohody proti padélatelstvi (ACTA).
Cilem dohody ACTA bylo pfijmout a zavést v primyslu dobrovolna opatfeni na vymahani
dodrzovani autorského prava bez jakychkoli pojistek.

PFi zavadéni mechanismu vymahani prava soukromymi firmami, viady ¢asto ignoruji
pravo na svobodu projevu, pravni jistoty i problematiku hospodarské soutéze a neberou
pfi podpofe zavadéni takovych opatfeni v uvahu jejich mozné kontraproduktivni dopady.

CO S TiM MUZETE DELAT VY?

* Odmitnéte veskeré navrhy podporujici vymahani prava zajistované soukromymi
firmami, které by obchazelo statni organy.

Nahlédnéte do nasi brozury o lidskych pravech a vy-
mahani prava soukromymi firmami na http://edri.org/

wp-content/uploads/2014/02/EDRi_HumanRights_
and_PrivLaw_web.pdf
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bod BUDU PODPOROVAT EXPORTNI
08 KONTRO!_U’TECHNOLOGIi PRO
SLEDOVANI A CENZURU

Nebudu prostfednictvim vyvoznich uvéru nebo jinych statnich zaruk
podporovat Sifeni technologii pro sledovani a cenzuru vyrobenych v EU
do zemi s autoritativnimi rezimy, které nerespektuji vladu prava. Budu
bojovat za zachovani soukromi novinaru, aktivisti a obanu po celém
svété tim, ze budu podporovat legislativu branici represivnim rezimim
v ziskani takovych technologii nebo sluzeb od jakychkoli subjektu z
Evropské unie.

CO TENTO PRINCIP ZNAMENA?

Hlavni mysSlenka kontroly vyvozu takzvaného zbozi dvojiho uZiti zni pomérné prosté:
jde o definovani seznamu vyrobk, které Ize snadno pouzit nasilnym a represivnim
zpusobem, aregulace jejich vyvozu do tietich zemi. A¢koliv je pomérné snadné regulovat
obchodovani s hmotnymi objekty, regulace obchodu se softwarem a programovanymi

Vi veiv s

regulatory, ktefi chtéji zavést kontroly vyvozu, pfedstavuji velky problém.

Na narodni, evropské i mezinarodni urovni existuje nékolik seznaml zbozi dvojiho
predstavuji v Evropé Nafizeni EU o zbozi dvojiho uziti €. 428/2009 a Wassenaarské
ujednani o vyvoznich kontrolach konvencnich zbrani a zbozi a technologii dvojiho uziti.
V obou pfipadech se v zasadé jedna o dlouhé schvalené seznamy technologii, které jsou
klasifikovany jako technologie dvojiho uziti podle EU a Wassenaarského ujednani, do
kterého jsou kromé statt EU zapojeny i dalSi zemé, jako Spojené staty, Rusko a Mexiko.

Tento princip znamena, Ze signatafi budou podporovat aktualizace azmény evropského
prava a politiky, které omezi Sifeni technologii pro sledovani a cenzuru. Takové zmény
mohou zahrnovat podporu integrace zmén v seznamech z Wasenaarského ujednani
do Nafizeni EU o zbozi dvojiho uziti a pfedejit tomu, Ze bude vyvoj a obchod s
technologiemi pro sledovani a cenzuru podporovan obchodnimi zarukami a dalSimi
penézi evropskych dafiovych poplatniki. Zaroveii mohou zajistit, Ze se u vSech
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rozhodnuti tykajicich se vyvozu technologii dvojiho uziti bude vyznamné pfihlizet k
lidskym pravam.

PROC JE TO DULEZITE?

Filtrovaci nastroje a sluzby vyrobené v Evropé ziskaly mezi autoritativnimi rezimy velkou
popularitu. S celosvétovym rozvojem kontroly internetu roste takeé trh s filtrovacimi nastroji
a sluzbami. Jejich vyuzivani je vSudypfitomné a stale neprihlednéjsi. To vedlo k mnoha
pfipadim porusovani lidskych prav po celém svété v pfimém dusledku vyuzivani téchto
technologii. V sou€asné dobé jsou dvé francouzské spoleCnosti obvinény ze spoluucasti
na muceni v Libyi a Syrii, protoZe do téchto zemi exportovaly sledovaci systémy.

Zaroven je dulezité, aby takové regulace nebyly pfili§ restriktivni. Legitimni vyzkum v
oblasti bezpecénosti by nemél byt potlatovan, nemél by se ani omezovat vyvoz systému
vyuzivajicich Sifrovani. Je také dlleZité, aby nedochazelo ke kriminalizaci vylepSovani
bezpecCnosti systému IT. To si vyzada konzistentni aktualizace jazyka Wasenaarského
ujednani a unijniho seznamu zbozi dvojiho uziti, aby bylo zajiSténo, ze technologie pro
sledovani a cenzuru budou ,zachyceny” bez toho, aby takové regulace ohrozily legitimni
vyzkum v oblasti bezpecnosti.

CO S TiM MUZETE DELAT VY?

+ Tlacte Evropskou komisi k tomu, aby co nejrychleji implementovala existujici
seznamy kontroly vyvozu Wassenaarského ujednani, které byly schvaleny na konci
roku 2013.

+ Ptejte se Evropské komise a své narodni vlady, jaka opatreni pfijaly, aby zajistily, ze
legitimni vyzkum v oblasti bezpecnosti neni omezen aktualizacemi kontrol vyvozu.

» P¥i vyvoji Nafizeni EU o zbozi dvojiho uziti se snazte o silné zaméreni na lidska
prava, které vyslovné povazuje lidska prava za jednu z hlavnich pfekazek pro
obchod se zbozim dvojiho uziti v EU.

* Kdyzuvidite zpravy o Skodlivém sledovani nebo cenzurnich technologiich, zeptejte se
Evropské komise a své narodni vlady, zda je export t&€chto technologii v souCasnosti
zakazan seznamem EU o zboZzi dvojiho uziti a Wassenaarskym ujednanim, a pokud
ne, tak proc.

» Oteviené se vyjadiujte proti obchodu se sledovacimi a cenzurnimi technologiemi v
Evropé a jejich vyvoiji.

Listina digitalnich prav

19



20

bod BUDU BRANIT PRINCIP MULTI-
09 STAKEHOLDERISMU

Budu podporovat modely koordinace internetovych zdroji a standardu
(jména, Cisla, adresy), které jsou svobodné, oteviené, funguji systémem
,zdola nahoru® a principy multistakeholderismu - Zzapojeni vSech
zainteresovanych stran. Budu podporovat opatreni, jejichz cilem je zajistit,
aby byli reprezentanti obCanské spoleCnosti zastoupeni ve verejné diskuzi
mezi rdznymi zucCastnénymi stranami. Budu proti jakymkoli pokusum
korporatnich, vladnich nebo mezivladnich agentur o prevzeti kontroly
nad spravou internetu.

CO TENTO PRINCIP ZNAMENA?

Princip multistakeholderismu - zapojeni vSech (riznorodych) zainteresovanych stran
- oznacuje svobodny, otevieny model spravy internetu ,zdola nahoru®, ktery musi
obsahovat vstupy vlad, mezinarodnich i regionalnich organizaci, ob&anské spolecnosti,
korporaci, technologického priimyslu, akademiku i jednotlivych uzivatell internetu.

Tento model byl poprvé popsan v 90. letech, kdy byla zaloZena Internetova korporace pro
pridélovani jmen a Cisel (ICANN). Model byl pfedstaven jako alternativa rozhodovaciho
procesu, ktery navrhovaly Internetova spole€nost (ISOC) a Mezinarodni telekomunikacni
unie (ITU).

PROC JE TO DULEZITE?

Princip multistakeholderismu je dilezity, protoze teoreticky umoznuje ucCast vSech
zainteresovanych subjektd v riznych vefejnych debatach o koordinaci internetové
politiky, zdroji a standardll, jako jsou jména, Cisla a adresy. V praxi ale nejsou
vSechny strany rovhomérné zastoupeny. Ob¢anska spolecnost je Casto zastoupena
nedostatec¢né, nebo dokonce Spatné. Zapojeni obCanské spolecnosti je ale zasadni
pro zajisténi toho, Ze rozhodnuti jsou opravdu reprezentativni a odrazeji pohledy vSech
zainteresovanych v globalnim internetu.
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CO S TiM MUZETE DELAT VY?

Podporujte opatfeni zajistujici, Ze bude ob&anska spolec¢nost mit pfilezitosti a schopnosti
zapojit se plné a smysluplné do procesu fizeni a postavit se proti jakémukoli pokusu
korporaci, vlad nebo mezivladnich agentur o pfevzeti kontroly nad spravou internetu.
To je zasadni pro zajiSténi toho, aby instituce spravuijici internet dodrzovaly nasledujici
kritéria:

Otevrenost: Pravo kazdého ¢lovéka na zapojeni do procesu feSicich problematiku,
ktera je ve sféfe jeho zajmu, nebo se jej tyka.

Transparentnost: Dokumenty a procesni dokumentace by mély byt volné dostupné
a mélo by se aktivné napomahat tomu, aby se mohli k jednanim vyjadfit i vzdaleni
ucastnici.

Dostupnost: Je tfeba vyvinout usili, aby byly prostory, kde se tvofi a formuiji

rozhodnuti o fizeni internetu, pfistupné, otevrené, participativni, inkluzivni a
transparentni.

Efektivni uCast: Pravo ucCastnit se a oteviena povaha procesu zapojujicich
rizné zucastnéné strany samy o sobé nezarucuji efektivni ucast prislusnych
zainteresovanych stran. Je tfeba zabyvat se takeé jazykovymi bariérami a kulturnimi
rozdily.

Ruznorodost: Je tfeba vzit v ivahu také rliznorodost nazord a zajmdu, aby byla
zajisSténa maximalni reprezentativnost a vyvazenost.

Tvorba programu jednani: Zasadni je oteviena tvorba programu jednani, v€etné
vefejnych vyzev k workshopum.

Jasna definice ,prislusnych roli“ a postupu: Je tfeba jasné definovat procesy a
role vSech zainteresovanych stran (viz napf. roli viad ve vefejnych diskuzich o
fizeni internetu, ale také roli Evropské komise v riznorodych dialozich, expertnich
skupinach a pramyslovych koalicich).

Tvorba politiky probihajici ,zespoda nahoru® je zakladnim pfedpokladem pro

usporadani se zapojenim rliznych zainteresovanych stran.

Rovnocennost: Princip rovnocennosti ucastnikd je dulezity pro faze stanoveni
agendy a formovani diskuzni problematiky a je nutné jej dodrzovat ve vSech
fazich jednani. Lobbisté z pramyslu maji mnohem vice zdroji na zaméstnani
velkého poctu lidi pro psani politickych doporu€eni pro u€astniky z rfad politika.

Oteviené konzultace: Konzultace by mély byt oteviené a probihat formou fyzickych
setkani a vyzev pro on-line komentare.
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W9 BUDU PODPOROVAT SVOBODNY
1 0 SOFTWARE (SOFTWARE S
OTEVRENYM ZDROJOVYM KODEM)

To zahrnuje i vladni a vefejné subjekty, zejména takové, které ziskavaji
finanéni prostfedky z rozpoc¢tu EU.

CO TENTO PRINCIP ZNAMENA?

Svobodny software (neboli ,software s otevienym zdrojovym kdédem®) predstavuje
pocitaCové programy, které muze kdokoli pouzivat, zkoumat, sdilet a zlepSovat.
~ovobodny software je tedy zalezZitosti svobody, ne ceny. Svobodny software je srdcem
internetu a poskytuje zaklad pro vétSinu uspésnych firem v odvétvi informacnich
technologii. Pouze se svobodnym softwarem mohou uZivatelé plné pochopit, co
pocCitaCovy program skutecné déla, kam se posilaji jaka data a jak program tvofri
vysledky.

PROC JE TO DULEZITE?

Existuji tfi hlavni davody, pro€ je pouzivani svobodného softwaru zasadni: zajiStuje
dodrzovani prav spotfebitell, dava obanim naprostou kontrolu nad jejich elektronikou
a Cini infrastruktury naSich demokracii odolnéjSimi.

Ve vétsiné oblasti naSeho kazdodenniho Zivota se stale vice spoléhame na vypocetni
techniku, at' uz v chytrych telefonech, autech nebo termostatech. Ob&ané musi mit plné
pod kontrolou, jak tato zafizeni funguji, a pfedevsim byt schopni svobodné upravovat
a ménit software, ktery na téchto zafizenich bézi. Musi mit také moznost kontrolovat,
jaka data tato zafizeni shromazduji a s kym data sdileji.

Organy vefejné spravy jsou kliCovou soucasti infrastruktury demokratickych statu.
Protoze jsou financovany z dani, musi délat vSe pro to, aby tyto prostfedky vynakladaly
moudre. Kdyz je organizace blokovana nabidkou jednoho konkrétniho dodavatele,
bude nakonec platit monopolni ceny za software a pfidruzené sluzby.
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CO S TiM MUZETE DELAT VY?

» Pozadejte Evropskou komisi, aby navrhla legislativu pozZaduijici, aby byl vesSkery
software financovany z vefejnych prostfedku vytvaren jako verejné dostupny na
zakladé svobodnych softwarovych licenci.

* Pozadejte Evropskou komisi, aby navrhla legislativu pozadujici, aby organy
statni spravy zahrnovaly do celkové ceny veSkerého softwaru nebo hostingu,
které nakoupi, také naklady na odchod (naklady na ukonc€eni pouzivani daného
technologického feSeni).

» Pozadejte Evropskou komisi o navrzeni legislativy, ktera posiluje prava spotrebitel(
tim, Ze bude pozadovat, aby bylo zakaznikim umoznéno upravovat a vyménovat
software v jakémkoli vypocletnim zafizeni, které koupi, nebo jej jinak trvale
nabudou.

+ Pozadejte Evropskou komisi, aby navrhla legislativu zajiStujici, Ze spotrebitelé
mohou vyuZzivat digitalni zbozi, které ziskali, v plném rozsahu omezeni a vyjimek
z autorského prava.

» Postarejte se o to, aby se zacaly svobodné Sifrovaci technologie bézné pouzivat
v Evropském parlamentu, komisi i radé.

* Pozadejte Evropskou komisi, aby navrhla legislativu poZadujici, aby vSechny
vefejné organy nabidly ob&anim moznost komunikovat s nimi skrze kanaly
zajisténé Sifrovacimi technologiemi.

» Pozadejte evropské agentury pro financovani, zejména Evropskou komisi, aby
soustfedila financovani na vyvoj decentralizovanych komunikacnich platforem
zalozenych na svobodném softwaru a otevienych standardech.
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OBRANA DEMOKRACIE A
VLADY PRAVA

Kdyz jsme navrhli Listinu digitalnich prav, rozhodli jsme se zaradit do ni jeden zastreSujici
bod, protoZe ovliviiuje vSech deset principu:

Budu proti jakymkoliv opatfenim, ktera odebiraji z rukou justice nebo
demokraticky zvolenych politikii moc rozhodovat o zalezitostech, které
maji vliv na zakladni prava ob&anu EU, v€etné, ale ne vyluéné, nékterych
vySe zminénych bodu.

CO TENTO PRINCIP ZNAMENA?

Existuje rostouci pocet navrhu, jejichz cilem je pfesunout dulezita politicka rozhodnuti
mimo demokratické rozhodovaci procesy. To saha od snah o presun regulace svobody
slova na internetu do rukou soukromych, ¢asto zahrani¢nich, spole¢nosti, po podporu
mechanismu feSeni sporu investor-stat (ISDS). Za¢lenéni ISDS do obchodnich smluv
by umoznilo korporacim vyhrozovat zakonodarcim Zalobou, pokud by byli proti
navrham pravnich pfedpisu, a vyuzit mezinarodni tribunaly, které by mély vyssi status
nez ustavni nebo jiné soudy.

PROC JE TO DULEZITE?

Evropska unie je spoleCenstvim zaloZzenym na demokracii a vladé prava. Presun
regulace svobody slova do rukou soukromych spoleCnosti nebo mezinarodnich
tribunalu, které by mohly narus$it zakladni prava evropskych ob&ant, je v pfimém
protikladu k evropskym hodnotam.

CO S TiM MUZETE DELAT VY?

* Podporujte vladu prava a demokratické rozhodovani.

« Odmitejte opatfeni na pfesun regulace nasSich svobod do rukou soukromych
spole¢nosti.

* Odmitejte mechanismus FfeSeni sporu investor-stat v evropskych obchodnich
smlouvach.

Listina digitalnich prav






-DRi

EDRI.ORG/PAPERS

PfeloZeno z anglického originalu
“The Charter of Digital Rights - A guide for policy-makers”
organizaci luridicum Remedium, o. s.

ljure

..neni nam to jedno

luridicum Remedium, o.s.
U Vystavisté 138/3
170 00 Praha 7
tel.: +420 776 703 170
E-mail: iure@iure.org
www.iure.org
www.slidilove.cz

European Digital Rights | Rue Belliard 20, 1040 Brussels | www.edri.org | @EDRi_org | tel.+32(0) 2274 2570


http://www.edri.org
https://twitter.com/EDRi_org
http://edri.org/

