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Sehr geehrter Herr Vizeprasident,

sehr geehrte Frau Kommissarin Gabriel,

sehr geehrte Frau Kommissarin Jourova,
sehr geehrter Herr Kommissar Avramopouios,

sehr geehrter Herr Kommissar King,

anknipfend an die Schlussfolgerungen des Européischen Rates vom Juni 2017 zur
Terrorismusbekdmpfung haben Frankreich und Deutschland den Kampf gegen den
Missbrauch des Internets zu terroristischen Zwecken zu einem vorrangigen Ziel
erklart.

Wir haben uns entschlossen, die durch die Kommission im EU Internet Forum
geleistete  Arbeit weiterzufihren und den gemeinsamen europaischen
Handlungsbedarf auf diesem Gebiet zu definieren. An erster Stelle stehen dabei

Handlungsfahigkeit und Transparenz auf Seiten der Plattformen.

Gemeinsam haben wir einen direkten Austausch mit den Verantwortlichen der am
Global Internet Forum to Counter Terrorism (GIFCT) teilnehmenden Unternehmen
aufgenommen. Wir haben die Unternehmen aufgefordert, die erforderlichen
MafBinahmen zur effektiven Erkennung und Entfernung rechtswidriger terroristischer
Internetinhalte zu treffen. Darliber hinaus sollen die Unternehmen die zugehérigen
Hashwerte austauschen, um so einer erneuten Verdffentlichung dieser bereits als

rechtswidrig erkannten inhaite vorzubeugen.

Nach unserer Auffassung sollen sich die Plattformen an die foigenden Standards

halten:
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e Rechtswidrige terroristische Inhalte missen innerhalb einer Stunde nach
Veroffentlichung entfernt werden. Die Einhaltung dieses Zeitrahmens ist
unerlésslich, um eine virale Verbreitung wirksam zu verhindern.

o  Weiter ist erforderlich, zusammen mit der Kommission die von den Unternehmen
vorzulegenden Statistiken tiber die Entfernung von rechtswidrigen terroristischen
Inhalten eingehend zu prufen. Hierzu sollte eine gemeinsam mit Europol
entwickelte Matrix verwendet werden. Diese Matrix beinhaltet unter anderem die
Anzahl der Ldschungen in Reaktion auf Meldungen durch die Mitgliedstaaten und
durch Europol, die durchschnittliche Reaktionszeit bis zur vollstandigen
Loéschung, sowie Angaben zur gemeinsamen Datenbank der Hashwerte.

« Darlber hinaus haben wir bei den groRen Unternehmen angeregt, kleinere
Plattformen logistisch zu unterstitzen. Die Ressourcen der kieineren
Unternehmen reichen mitunter noch nicht aus, um rechtswidrige terroristische

inhalte schnell entfernen zu kénnen.

Nach alledem ist deutlich geworden, dass die Unternehmen immer noch zu lange
brauchen, um rechtswidrige terroristische inhalte von ihren Plattformen zu entfernen.
Trotz der  konsequenten  Bemihungen der Kommission st die
Kooperationsbereitschaft bei den Plattformen bislang unterschiedlich ausgepragt und
insgesamt unzureichend. Leider deutet derzeit wenig darauf hin, dass sich dies in
Zukunft bessern wird. Dies liegt auch daran, dass der europaische Rechtsrahmen

keine Durchsetzungs- oder Sanktionsmdglichkeiten vorsieht.

Angesichts der sehr unterschiedlich ausgepragten Bemuhungen der Unternehmen
um Kooperation und Transparenz ist eine Anpassung des Rechtsrahmens auf

europaischer Ebene unerlésslich.

Wir begriiRen die Veroffentlichung der Empfehlungen der Kommission ,Umgang mit
illegalen Online-Inhalten — Mehr Verantwortung fur Online-Plattformen”. Sie stellen
einen wichtigen und stimmigen Anlauf dar, um eine engere Anwendung der Richtlinie
2000/31/EG vom 8. Juni 2000 (Richtlinie Uber den elekironischen Geschaftsverkehr)

zu erreichen.
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Aus unserer Sicht muss jede Verletzung einer Verpflichtung, gemeldete
rechtswidrige terroristische Inhaite binnen einer Stunde zu entfernen, sanktioniert
werden. Ebenso ist eine allgemeine Transparenz- und Rechenschaftspflicht
vorzusehen. Diese sollte durch formalisierte Tatigkeitsberichte umgesetzt werden.
Zur Durchsetzung bei Nichteinhaltung miissen Sanktionen eingefilhrt werden. Eine

Gesetzesinitiative auf europaischer Ebene wire dafir die beste Lésung.

Das Hauptaugenmerk einer soichen Initiative sollte sich, wie dargelegt, auf
rechtswidrige terroristische Inhaite richten. Die Bek&@mpfung des Terrorismus und des
Missbrauchs des internets fur terroristische Zwecke ist unser vordringliches Ziel. Es
ist auch eine Voraussetzung flr den Erhalt unserer freien und offenen Gesellschaft.
In einem spéateren Schritt sollten die Regein evaluiert und gegebenenfalls um
Malinahmen zur Bekampfung kinderpornografischer Inhalte und sonstiger

rechtswidriger Inhaite erweitert werden.

Oie  allgemeinen  Nutzungsbedingungen der verschiedenen  Plattformen
unterscheiden sich von Fall zu Fall und stehen nicht immer mit den nationalen
Vorschriften im Einklang. In der Praxis definiert jede Plattform die verbotenen Inhalte
nach eigenen Kriterien und in eigener Terminologie. Es sollte deshalb
vorgeschrieben werden, dass die Unternehmen - zusatzlich zum ausdriicklichen
Verbot rechtswidriger terroristischer Inhalte — Informationen und Vorgehensweisen in
ihren allgemeinen Nutzungsbedingungen darstellen, insbesondere:

Informations- und Warnhinweise, um die Nutzer zur Einhaltung der nationalen

gesetzlichen Bestimmungen zu ermahnen:

angemessene Sanktionen gegen Nutzer, die unerlaubte inhalte online stellen

(beispielsweise Warnnachricht an den Nutzer, vorlibergehende Sperrung des

Kontos mit entsprechender 6ffentlicher Meldung, SchiieBung des Kontos);

Ferner solite die Benachrichtigung Uber die Entscheidung des Unternehmens zur
Entfernung eines Inhalts unc die Begrindung daflr nicht nur an dessen Urheber
(bzw. den Nutzer der Plattform) erfolgen, sondern auch an den Meldenden (sofern

dies polizeiliche Ermittiungen nicht behindert).
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Damit das Rechtsetzungsverfahren noch zu Ende gefthrt werden kann, sollte die
von der Kommission geplante offentliche Konsultation bereits im Aprili 2018
begonnen werden. Ein Legislativentwurf kénnte so bereits im Juni 2018 vorgelegt

werden.

Mit freundlichen Grullen
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