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Internet.

Det ar coolt,

snabbt och globalt!

en det ar ocksd komplicerat.
Ibland kan det vara svart

att se riskerna — hur och nar

var personliga data kan ses

och anvandas av andra.

Som tur ar finns
DIGITALFORSVARARNA som i vart
parallella universum sldss mot de
elaka DATAINKRAKTARNA - med
dem ar det latt att se vilka som ar
de goda och vilka som ar onda.

SPELET EDRi-formers

XXXXXX

FORSVARARNA kommer att ge
dig tips och tricks om hur du
kan forsvara dig pa natet. De

kommer att lara dig sjalvforsvar
i kampen mot INKRAKTARNA.

» Gor dig redo
att sjalv blien av
superhjaltarnai team
DIGITALFORSVARARNA!

Din van,
EDRi-former

https://edri.org/xxxxxx .
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KAPITEL 1

Internet ar ett globalt
natverk av ihopkopplade
enheter. En av de viktigaste
egenskaperna med internet ar
att manga olika tekniker kan
anvandas i samma natverk.

Nar du anvander
internet pa din bdrbara
dator, surfplatta

eller telefon sa ar det
en del av natverket.

Internet ar globalt, snabbt och ger
oss en hel varld av mojligheter.

Internet ar en fantastisk och
kraftfull uppfinning. Innan
internet anvandes over hela
varlden fanns det inget enkelt
séatt att koppla ihop s& manga
manniskor med varandra.
Det var ocksa svarare att
hitta och snabbt kunna lyssna
pa ny musik eller titta pd en
film pa det satt vi gor idag.

Internet ar ocksa ett jattebra
stalle for att lara sig nya saker
eftersom nastan all information
och kunskap finns pa natet.
Samtidigt som internet ar som
ett enormt bibliotek fullt av
information och experter, ar det
ocksa en digital verktygslada
som vi kan anvanda for att skapa
innehall och ett nojesfalt dar

vi kan ha kul och umgas.

Sociala natverk och andra tjanster
kan ofta verka vara gratis. Men
faktum ar att vi betalar med
personlig information som vi

- ibland utan att tédnka pa det

- delar pa nétet. Information om
vad vi skriver, laser eller tittar

pa anvands av natféretagen.

Hur kan vi fa kontroll
over informationen
vi delar pa nitet?

Du kommer att hitta svaret pa
den fragan i den har tidningen.

» UPPDRAG 1:

KAPITEL 2

ed personlig integritet
har vi kontroll! Men vad
innebar det egentligen?

Integritet handlar
om var ritt att sjilva
bestamma vad vi vill
dela och med vem.

Det innebar till exempel att du har
ratt att fa veta vilken information
Google, Facebook och andra har
samlat om dig. Du kan ocksa

be dem radera dessa data.

Nar vi skyddar var personliga
integritet kan vi kanna oss tryggare
och sakrare over att information
som kan skada oss inte hamnar

i handerna pa fel personer.

Det kan vara information som
vi bara vill dela med nagra fa
personer. Genom att skydda

var egen integritet kan vi bade
skydda oss sjalva och hjalpa
andra, eftersom den information
de delar med oss da inte
automatiskt sprids vidare.

Vi har alla nagot som vi
inte vill dela med nagon
annan.

Att varna om var egen personliga
integritet handlar alltsd om att ta
hand om b&de oss sjalva och vara

vanner eftersom det hjalper oss
att vara fria, sakra och palitliga.

Om du anvander en dator som
andra ocksa har tillgang till ar
det bra att vara extra noga med
att logga ut fran dina tjanster och
radera datorns sokhistorik nar du
ar fardig. Pa det sattet skyddar du
dig frén att andra anvandare ser
vad du tittade pa eller letade efter.

For 20 ar sedan hade de flesta hem bara en telefonlinje som kunde anvandas av en
person i taget. Knappt ndgon hade mobiltelefon och valdigt f& hade mejl.



KAPITEL 3

Skydda dig

sjalv

i sociala natverk

Det ar ofta roligt att anvanda
sociala natverk. P& sociala
natverk kan vi chatta med vanner
och familj, dela bilder, skicka
privata meddelanden och lagga

upp information tillganglig for alla.

| vissa lander &r det inte tillatet
for barn under 13 ar att anvanda
vissa typer av sociala natverk. Om
du vill anvanda sociala natverk

ar det bast att du forst frégar

din familj eller dina larare for

att vara saker pd att det &r ok.

» YouTube, Facebook,
Instagram, Snapchat, .
Diaspora ar exempel pa

sociala natverkstjanster.

» VISSTE DU ATT?

Har du nagon favorit? Varfor
tycker du om dem?

Vissa sociala natverkstjanster
lagrar inte bara meddelanden
du skickat utan aven de du inte
skickar. Tank dig att du skriver
ett meddelande till din kompis
pa Facebook men inte skickar
ivag det. Din kompis kommer
inte att kanna till meddelandet.
Men Facebook lagrar det!

Kom ihdg att allting vi gor pa
sociala natverk sparas pa
foretagets datorer. Det betyder
inte att de kommer att gora nagot
daligt med informationen - men
det ar bra att kanna till att det sker.

Det vi skriver i en sokmotor eller i ett chattmeddelande till en van forsvinner aldrig
helt. Foretag som erbjuder de tjanster som vi ofta anvander (som YouTube, Face-
book, Snapchat och sa vidare] kan registrera vad vi skriver, vilka webbplatser vi

besoker och vad vi soker efter pa natet.

» UPPDRAG 2:

DIGITALFORSVARARNA mot DATAINKRAKTARNA (1)

ANN ONYM
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LAG:

SUPERKRAFTER:

Tester har starkt hennes immunsystem.
Hon har ocksa forméagan att vara
anonym nar hon anvander sociala
natverk sa ingen vet vem hon ar.

VAPEN:

Hon ar mycket duktig i narkamp.

1.D. STOLD

LAG:

SUPERKRAFTER:
Hon kan se vad du gor pa natet och stjala

din personliga information. Hon latsas
att vara du och forséker anvanda ditt
namn, dina konton pa sociala natverk
och mejlkonton for att bega brott.

VAPEN:

Alfaviruset - som hon anvander for
att infiltrera datorer och telefoner.




KAPITEL 4

Alla maste inte
veta allt om oss

Precis som i offlinevarlden ar
det bra att vara noga med vad vi
delar med oss av om oss sjalva.
Instinktivt delar vi vissa saker
med vissa personer men inte
med andra. P& internet ar det
ibland svart att gora det valet

med samma sjalvklarhet.

Det beror delvis pa att det inte
alltid ar uppenbart vad som ar
privat och inte privat online, vilket
beror pd att internet har andra
regler an den fysiska varlden.

Till exempel: Dina vanner skulle
forldta en dum kommentar du
sa nar du var upprord och forsta
att du inte menade det eftersom
de kénner dig. Men om nagon
annan laste samma kommentar
pd internet skulle de kanske
inte forstd vad du menade och
tro att du bara var elak.

Sdkerhet ogh
integritet pa natet .
behover inte vara svart

Du maste inte vara supernord

for att vara séker pa natet. Om

det gar, anvéand plattor, mobiler
och datorer som andra inte har
tillgang till. Anvanda l6senord som
ingen kan gissa. Det gar ocksa

att gora sakerhetsinstallningar
for att slippa bli sparad.

Var medveten om
hoten - vem eller vad
ska vi skydda oss mot?

Precis som banker behdver
skydda sig mot tjuvar behover
vi ocksa skydda oss sjalva -
mot foretag som sparar oss pa
natet, klasskompisar som ar
arga pa nanting, eller nyfikna
foraldrar som ar...sa som
nyfikna foraldrar ar mest.

Vi behover fraga oss sjalva vilka
de verkliga hoten ar och vad vi
kan gora mot dem. Nar vi har lart
oss om riskerna kan vi lara oss
hur det ar mojligt att vara sakra
och ha koll pa var integritet.

» UPPDRAG 3:

KAPITEL 5

Vi anvander appar ivara

telefoner for att skicka

meddelanden till vanner och famil].

En del appar léser av innehallet
i vara meddelanden och sparar
vilka vi pratar med for att sedan
kunna dra nytta av informationen.

Vad du sdager och gor
online ar vardefull
information for foretag.

Foretag som utvecklar
meddelande-appar granskar ofta
vad vi skriver. De kartlagger oss
for att anpassa annonser och fa
o0ss intresserade av vissa varor
eller for att dela information om
oss vidare till andra foretag.

Kolla in listan med coola och
sakrare meddelande-appar |
slutet av tidningen. Dessa appar
sakerstaller att vi inte tar emot
meddelanden fré&n vem som helst.

| slutet finns aven en guide till
hur du installerar appen Signal.
Signal ar en cool app for

saker kommunikation.



KAPITEL 6

Sakerhetfo

r

smarta telefoner

Vi anvander i hog
utstrackning vara telefoner
for att komma at internet

- kommunicera med vara

vanner, anvanda sociala
natverk och surfa pa webben.

Men vara telefoner ar ocksa
anvandbara fér manga andra saker
- vi kan ha dem som ficklampa,

for att spela spel eller kolla

upp nar nasta buss kommer.

Nar du installerar en ny

app, las vilka rattigheter och
vilken information i din telefon
som du ger appen tillgang
till? Behover till exempel
ficklampe-appen verkligen fa
tillgéng till din adressbok?

Det ar valdigt frestande att

bara klicka pa »acceptera,
men det ar bra att stanna upp
och tanka efter. Det finns goda
anledningar till att inte lita pa en
app som fragar efter saker som

den uppenbart inte behdver.

Med bara nagra klick kan vi gora
begransningar i de appar som
redan &r installerade. P& de
flesta enheter kan vi gora det i
»installningar«. Kolla igenom
»installningar« i din telefon for
att fa battre koll pa dina appar.

»»> Manga appar far tillgang
till persoqliga grejer
lagrade pa din telefon.

Vi kan begrénsa atkomsten till

var plats, lagga till ett losenord
for att ldsa upp skarmen, vi kan
kryptera (skydda) hela telefonen
med bara nagra fa klick.Det tar
inte lang tid att gora vara telefoner
sékrare och oka skyddet av var
personliga integritet. | slutet

av denna tidning hittar du en

lista med bra appar for detta.

SINNE S. FRID
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LAG:

SUPERKRAFTER:

Hen kampar for din ratt att bestamma
vad du ska dela och med vem. Hen har
formagan att skapa en privat och saker
miljo dar du kan séga vad du tycker.

VAPEN:
Hens sinne.

DIGITALFORSVARARNA mot DATAINKRAKTARNA (11)

MELL-ANN HAND

LAG:

SUPERKRAFTER:

Han har mystiska krafter att av-
lyssna vad du gor online. Han kan

|&tsas att vara en riktig person on-

line och sedan anvanda information

for att hacka din kommunikation, for

att ldsa dina meddelanden, se dina

bilder och titta pa dina videoklipp.

» VISSTE DU ATT?

Olika appar begar olika mycket information. Om det finns god anledning att ge en app
atkomst till nagot pa din telefon, som att ge en foto-app tillgang till din kamera, sa ar det
inget att oroa sig for. Men om du tycker att en app kraver onddig dataatkomst, kolla da om
appen finns i ndgon annan version som inte begar tillgang till lika mycket information.

VAPEN:
Hans kostym och antenner.







KAPITEL 7

Surfa pa natet

v i anvander ofta internet

genom en webblasare.

» Det dr latt att glomma
att webbldsareni
sig sjalvar en del av
datorns programvara.

Den ar ibland det forsta du oppnar
nar du slar pa telefonen, surfplattan
eller datorn och den sista du
stanger. Mycket information
registreras i webblasaren som

du inte kanner till och som kan

vara dalig for din integritet.

Na&r vi surfar pa natet for att
kopa nagot, titta pa videor eller
se vad vara vanner nyligen

har postat, lamnar vi digitala
fotspar. Vissa webbplatser och
sociala natverk anvander dessa
fotspar for att kartlagga oss.

» VISSTE DU ATT?

»» Webbplatser samlar
in mycket data om oss!

Vem vara vanner &r, vad vi gillar, vad vi
soker efter och vad vi lyssnar pa kan
sparas. Webbplatser kan gora detta
eftersom de anvander »cookies« |
vara webblasare. Dessa »cookies« ar
sma bitar av programvara.

»Cookies« ar osynliga for oss. Men
nar tillrackligt mycket data samlas
in och kombineras med annan
information om oss, kan personliga
och hemliga uppgifter bli kanda for
andra manniskor och foretag.

De flesta enheter levereras med

en webblasare. | Windows anvands
ofta Internet Explorer, Apple-enheter
levereras med Safari, och Android-
enheter med Google Chrome. Men det
ar inte nodvandigtvis de webblasare
som fungerar bast for dig.

Det gar att stalla in »sekretessinstallningar« i din webbl&sare och andra standardin-
stallningarna s att du far kontroll - precis som VAGMASTAREN! Manga rekommen-
derar webblasaren Firefox for din integritet och sakerhet, eftersom du kan anpassa
och kontrollera hur den fungerar. Om du inte redan har Firefox pa din dator, sa ar den

enkel att ladda ner.

» UPPDRAG &4:

DIGITALFORSVARARNA mot DATAINKRAKTARNA (111)

VAGMASTAREN

LAG:

SUPERKRAFTER:
Hen kan navigera i rymden, hyperspace och

cyberspace pa sin surfbrada. Vagmastaren
behover varken mat eller dryck, utan
overlever enbart genom att konvertera
data till energi. Hen ar nastan outplanlig.

VAPEN:

Surfbradan.

KNAPPA KAKAN

LAG:

SUPERKRAFTER:

Han ar stridslysten. Han hatar alla
digitalforsvarare och ser Vagmaéstaren
som sin varsta fiende. Han har en
enorm aptit pa dina hemligheter.

VAPEN:
Hans roterande robotarm.




KAPITEL 8

Losenordssakerhet

et ar viktigt med bra l6senord i
den digitala tidsaldern.

Enormt viktigt! De utgor
grunden for din sakerhet

och integritet. De flesta

valjer losenord som ar mycket
svaga. De vanligaste losenorden
ar »losenord» eller »12345».

Att skapa ett sakert losenord
ar inte sarskilt svart.

1. Anvand aldrig
samma losenord

Detta ar en av de viktigaste
reglerna! Forsok atminstone
att variera lésenordet nagot.

Varfér? Om brottslingar [som
Datasmugglaren) far tillgéng

till ditt losenord for en tjanst
forsoker de ofta att logga in i andra
tjianster med samma losenord.

De vet namligen att det ar vanligt
att ateranvanda losenord!

2. Anvand aldrig ett
ord ur en ordlista

...oavsett hur langt det &r eller
hur komplicerat det ser ut.

Varfor? Eftersom det finns
dataprogram som provar varje
enskilt ord i ordlistor som ett

satt att "gissa” ditt l6senord.

Alla superhjaltar i Digitalforsvarna
har ett starkt och kreativt
losenord. Gor som dem -

ditt l[6senord ar ditt vapen

for att undvika fara!

3. Ditt losenord ska vara
minst 12 tecken langt

Det ar ett minimum. Ju
langre ett losenord ar desto
svarare ar det att hacka.

Varfér? Ju langre desto svarare
att gissa. Vissa experter sager
att det ar okej att skriva ner
det, gom pappersbiten val!

» UPPDRAG 5:

DIGITALFORSVARARNA mot DATAINKRAKTARNA (1V)

LASENS DROTTNING
NATFISKARE FINN

00 0000000000000 OC0OCOCGOGFOGENOGNOSOS

LAG:

SUPERKRAFTER:

Hon kampar for din integritet
och sadkerhet. Hon ger starka
sakerhetsnycklar till personer som

ar ifara och hjalper dem att sakra sin
personliga information p& natet.

LAG:

SUPERKRAFTER:

Han har 6vernaturlig styrka, snabbhet
och reflexer. Han anvander sina kraft-
er for att smyga in i din telefon och
fiska efter dina hemligheter.

VAPEN:
Hennes hjalm - hon anvander den for att
skjuta energistralar med 6gonen. Hon

kan skara rakt igenom Natfiskare FINNs

VAPEN:
Han kastar ett elektrostatiskt
datanat over sina motstandare
for att bedova dem.




KAPITEL 9

Dela foton
och videor

Genom att dela bilder och
videoklipp berattar vi om vart
dagliga liv for vara vanner online.

» Dela ar coolt - men
bilder och videoklipp
kan enkelt kopieras
av andra.

Kom ihag att det alltid &ar
viktigt att valja med vilka du
vill dela bilder och videoklipp.
Annars kan de spridas och
anvandas i felaktigt syfte.

Vad ar problemet? Om vi skickar
en bild eller video skickar vi en
kopia av den fran var enhet till
en annan enhet. Tank dig att
bilden delas igen med andra.
Varje kopia kan kopieras igen.

Om vi delar ett foto eller en video
online, kommer alltid kopior
finnas p& olika enheter. Aven

om vi tar bort originalbilden

frén var egen enhet,

kommer de andra kopiorna
fortfarande att finnas kvar.

Vissa personer kan aven

forsoka stjala var identitet

genom att anvanda vara bilder
- precis som |.D. STOLD.

Snapchat ar en app dar du

kan dela bild och videor med
andra anvandare. Meddelandet
forsvinner snabbt men tyvarr

ar det fortfarande, med nagra
enkla knep, mojligt att spara

en bild/video och dela den igen.
Tusentals Snapchat-bilder finns
redan ute pa internet. Vi méaste
tanka innan vi delar eller skickar

bilder och videor via internet!

Innan vi skickar en bild borde vi
stélla oss fragan om vi skulle
kunna sprida bilden offline. Om
inte, ar det kanske ingen bra
idé att dela den online heller.

Om bilden visar andra personer,
maste vi begara deras tillstand
innan den delas. Det ar deras

ratt att sjalva bestamma hur
bilder p& dem ska f& anvandas.

For bilder som vi inte
sjalva tagit maste vi fraga
agaren(upphovspersonen) om

tillstand innan vi delar dem online.

DIGITALFORSVARARNA mot DATAINKRAKTARNA (V)

SLUMP-JOHNNY
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LAG:

SUPERKRAFTER:

Han foddes pa planeten Entropia,
nagonstans i en avlagsen galax.

Hans formaga ar att med viljans kraft
andra form. Han kan skydda dina
hemligheter genom att slumpmassigt

byta l6senord.

VAPEN:
Hans framsta vapen ar hans formbara

och energiladdade kroppdelar som
kastas pa motstandaren. Kroppsdelar

som sedan atervander och laddas om.

DATASMUGGLAREN

LAG:

SUPERKRAFTER:

Han ar mycket inflytelserik och
besitter dvermanskliga forméagor och
egenskaper som gor att han enkelt
kan mandvrera i cyberspace. Han
samlar in vardefulla personuppgifter
(som dina foton och meddelanden) och

saljer dem pa den svarta marknaden.

VAPEN:

Han bar olika typer av
vapen i sin portfdl].




KAPITEL 10

APPAR FOR DIN SMARTA TELEFON

Appar Vad det gor

Signal Meddelanden, SMS och krypterade
telefonsamtal (alternativ till WhatsApp)

OrBot & OrFox

KeePassDroid

F-Droid Arkiv med appar som ar éppen och fri

Surfa anonymt
Hanterar dina losenord

mjukvara (alternativ till GooglePlay)
K9 Mail Hanterar din e-post
ChatSecure Meddelande-app for flera konton

som Facebook och Google

Transportr Kolla buss och tagtider
Csip Secure Krypterade samtal (alternativ till Skype)
APG For att kryptera e-post med K9 Mail

PROGRAMVARA FOR WINDOWS, MAC OCH LINUX

Mjukvara Vad det gor

Jitsi Krypterade videosamtal

Tor Browser Surfa anonymt

Pidgin and OTR Plugin ~ Meddelanden (kompatibel med ChatSecure)

Thunderbird &Enigmail Hanterar dina e-postkonton, Enigmail
krypterar din e-post

WEBBLASARTILLAGG OCH PLUGINS

Plug-in Vad det gor

Disconnect.me Blockerar kakor och spérare

Privacy Badger Blockerar spérare

HTTPS Everywhere Tvingar webbsidor att anvanda en

sakrare metod om majligt

Self Destructing Cookies Tar bort kakor nar de inte anvands
av webblasaren

NoScript Blockerar JavaScript

» UPPDRAG 6:
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KAPITEL 11

Signa[ ar en gratis app for
Android och iPhone. Den
krypterar vad vi sager och vem vi
pratar med. Vi kan anvanda Signal

for att messa, ringa och dela
bilder, videoklipp och kontakter.

Det finns aven andra appar for
saker kommunikation, men Signal
gr latt att komma igdng med. Har
ar en introduktion i fem steg:

1. Ga in i Play Store (Android) eller App
Store (iPhone]). Stk efter »Signal«. Val]
appen »Signal Private Messenger«
och tryck p& >Installera<. Nar
installationen ar klar oppnar du appen.

2. Registrera ditt telefonnummer
med Signal genom att ange ditt
mobilnummer och valj >Registrera<
eller >Verifiera enheten<. Du far ett
textmeddelande med en sexsiffrig
kod. Skrivin koden i Signal.

3. Peka pa pennan langst ner till hoger
(Android] eller hogst upp till hoger
(iPhone] for att starta en konversation.

4.Valj den person du vill
skriva eller ringa till.

5. Om du vill byta mellan sékra
meddelanden via din internetanslutning
och osdkert SMS, hall bara knappen
»Skicka« en liten stund léangre.

Det blir sékrare nar personen som
vi kontaktar anvander Signal.

Appen anvander var internetanslutning
nar vi kontaktar en annan Signal-
anvandare och via SMS eller
telefonoperator nar vi kontaktar

n&gon som inte anvander Signal.

Kom ihdg! Du behdver inte Gvertyga alla
du kanner att anvanda Signal. Uppmana
bara dina narmaste vanner och de
personer du har mest kontakt med att
installera appen, d& kommer fler och fler
att borja anvanda detta sakrare verktyg.

Denna tidning har gjorts mojlig med hjalp av:
* Donationer pa GlobalGiving.com - tack till alla som har bidragit!
e Adessium Foundation och Open Society Foundations
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http://creativecommons.org/licenses/by/2.0/
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