INTERNET.
HAVALLI, HIZLI VE EVRENSEL.

Ama ayni zamanda karmasik da. Bazen,

ne zaman risk altinda oldugumuzu ve
nerede internetteki kisisel bilgilerimizin diger
kisiler tarafindan okunabilir ve kullanilabilir £
oldugunu fark edemeyebiliriz. Sansliyiz ki
DIJITAL KAHRAMANLARIN, seytani VERI

CASUSLARIYLA miicadele ettigi paralel
evrenimizde, kimin iyi kimin kotl oldugu
ortada.
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Internet.

ma ayni zamanda karmasik
da. Bazen, ne zaman guv-
ende olmadigimizi ve nerede
internetteki kisisel bilgiler-
imizin diger kigiler tarafindan
okunabilir ve kullanilabilir
oldugunu fark edemeyebiliriz.

Sansliyiz ki DIJITAL KAHRA-
MANLARIN, seytani VERI
CASUSLARIYLA mucadele
ettigi paralel evrenimizde, kimin
iyi kKimin kotl oldugu ortada.

BU EDRI-FFORMER OYUNU
iCIN GOZLERINIZi DORT AGIN.
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KAHRAMANLAR, kendinizi in-

ternetteyken koruyabilmeniz
ve CASUSLARLA mucadele
edebilmeniz igin sizlere bazi

ipuglari gosterecek ve savun-

ma teknikleri 6gretecekler.

Bu kitapg¢igi inceleyin

ve sliper kahraman

takimimiza katilmaya

hazir olun. DIJITAL
KAHRAMANLAR!

Bir dost,
EDRi-former
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BOLUM 1

Internet, cihazlarin ev-

rensel agidir. Siz dizistu
bilgisayarinizdan, tabletinizden
veya cep telefonunuzdan in-
ternete baglandiginiz zaman,
cihaziniz da o agin bir parcasi
olur. internetin en 6zel yanlarindan
biri ise, bir¢ok farkl teknolojinin
ayni agda kullanilabilir olmasidir.

Ayni baglantiyi, ayni
anda video indirmek,
oyun oynamak ve
hatta arkadasglarimizla
chat yapmak igin
kullanabiliriz.

linternet evrensel ve hizlidir.
Bize bir firsatlar diyari sunar.

internet etkili ve harika bir bulus.
internet yayginlasmadan énce,
insanlari birbirine baglamanin
kolay bir yontemi yoktu. Mizik
dinlemek veya bir film izlemek

» iIPUCU 1:

¢ok daha zordu. Ayni zamanda,
birgcok bilgi gevrimici olarak

paylasilimis oldugu icin, internet
6grenmek icin de harika bir yer!

internet teknolojisi bir bakima
karlarla kapli bir tepeye ben-
zer; istersek kayak yapariz,
istersek kardan adam. Tim
ihtiyacimiz olan kar!

Cevrimici dinyada, tepe bi-
zim internet baglantimizdir.
Kar ise agin konustugu dildir,
yani "internet protokolleri"!

Sosyal aglar ve diger servisler
sanki bedavalarmis gibi gérindarler,
ama aslinda biz 6demeyi internette
paylastigimiz kisisel bilgilerimizle
yapariz. Bizim ne yazdigimizin,
ne okudugumuzun veya ne
izledigimizin bilgisi teknoloji
sirketleri tarafindan kullanilir.
internette paylastigimiz

bilgilerin kontrolunu
nasil elimizde tutariz?

Bu sorunun cevabini elinizdeki
kitapcikta bulacaksiniz.

BOLUM 2

ger mahremiyete sahipsek,
kontrole de sahibizdir.
Peki ama bu da ne demek?

Mahremiyet, neyi
kiminle paylagsacagimiza
karar verme hakkimizdir.

Bu, Ornegin su anlama geliyor:
Google, Facebook ve digerlerine,
sizin hakkinizda hangi bilgileri
topladigini sorma hakkiniz vardir.
Ayni zamanda onlardan bu bilgileri
silmelerini de talep edebilirsiniz.

Mahremiyetimizi korudugumuz za-
man, daha gtivenli hissedebiliriz.
Cunku, yanlis kisilerin elinde bize
zarar verebilecek bazi bilgiler ola-
bilir.

Bu, belirli kigiler ile (mesela ailemiz
veya ogretmenimizle) paylasip, on-
lar haricinde kimse ile paylasmak
istemeyecegimiz bir bilgi olabilir.

»

Kendi mahremiyetimizi korurken,
ayni zamanda bagkalarina da
yardim edebiliriz. Cunkl, bagka
kimse ile paylagiimamasi gereken
bir seyi bizimle paylasmak istemis
olabilirler.

Hepimizin bagkalariyla
paylasmak istemedigi
seyler vardir.

Kendi mahremiyetimizi korumak,
arkadaslarimizin mahremiyetler-
ini korumakla da cok ilgilidir.
Gunkd, bu bizim ézgur, gavenli
ve guvenilir olmamizi saglar.

Ailemiz, arkadaglarimiz veya
bilgisayari bizden sonra kullanan
herhangi biri bazen yaptigimiz
aramalari gorebilir. Bu durum
¢ikis yapmay! unuttugumuzda
veya onlar arama geg¢misini in-
celediklerinde gergeklesebilir.

Sadece 20 yIl 6nce, cogu evde ayni anda sadece bir kisinin kullanabilecegi tek bir
telefon hatti vardi. Birinin cep telefonu sahibi olma ihtimali distikti ve pek ¢ok insanin

e-posta adresi yoktu.



BOLUM 3

Sosyal aglarda
kendinizi koruyun

Sosyal aglar kullanmak gok
edlenceli olabiliyor. So-

syal aglar Uzerinde, aile ve
arkadaslarimizla mesajlasabilir,
fotograflar paylasabilir, 6zel mesa-
jlar génderebilir ve bilgiyi herkese
aclk sekilde paylagabilirsiniz.

Baz Ulkelerde, 13 yasin

altindaki cocuklarin bazi so-

syal aglari kullanmalari yasaktir.
Eger sosyal aglari kullanmak
istiyorsaniz, kesinlikle ailenize veya
o6gretmeninize danigsmalisiniz.

» YouTube, Facebook,
Instagram, Snapchat,
Diaspora ve daha
bircoklari, hepsi
de sosyal aglardir.

» BILIYOR MUYDUNUZ?

iglerinde en sevdiginiz hangisi?
Onu neden seviyorsunuz?

Bazi sosyal aglar géndermedigimiz
mesajlari bile depoluyorlar!
Dusunsenize, bir arkadasiniza
Facebook Gizerinden mesaj
yazdiniz ama géndermediniz.
Arkadasiniz mesajl gérmemis
olabilir ancak Facebook

onu kaydetti bile.

Aklinizda bulunsun, sosyal aglarda
yaptigimiz her sey sirketlerin
bilgisayarlarina kaydoluyor. Bu, o
bilgi ile kdtu bir sey yapacaklari
anlamina gelmese de bu durumun
farkinda olmamiz gerekiyor.

Arama motoruna veya arkadasimiza mesaj olarak yazdigimiz higbir sey tam olarak
silinmiyor. Kullandigimiz servisleri saglayan sirketler (Youtube, Facebook, Snapchat
gibi) ne yazdigimizi, hangi web sitelerini ziyaret ettigimizi ve hangi aramalari

yaptigimizi kaydedebiliyorlar.

» iIPUCU:

DiJITAL KAHRAMANLAR VERI CASUSLARINA KARSI (1)

iSiMSIiZ KADIN

DS
) AT
GUGLER:

Huikldmet tarafindan yapilan deney-
ler onun bagisikhgini gelistirdi. Ayni
zamanda sosyal aglari anonim olarak

TAKIM:

KRADLJIVICA LICA

!
RSN
GUCLER:

Cevrimiciyken yaptiklarinizi gérebilir ve
kisisel bilgilerinizi ¢alabilir. Sizmis gibi
davranir ve adinizi, sosyal medya ve

TAKIM:

kullanma yetenedine sahip. Yani,
onun gercek kimligini kimse bilmiyor.

SILAHLARI:
Yakin doévus konusunda yeteneklidir.

e-posta hesaplarinizi suc teskil eden
davranislari icin kullanmayi dener.

SILAHLARI:

Bilgisayarlara ve telefonlara sizmak
icin kullandigi Alfa Virtsu.




BOLUM 4

Herkesin bizim
hakkimizdaki herseyi
bilmesine gerek yok

Tipki gunluk hayatimizda oldugu
gibi, paylagmak istedigimiz ve
istemedigimiz seyleri dikkatlice
segmek daha akillicadrr. iggudisel
olarak, bazi seyleri birileriyle
paylasirken, bagkalariyla
paylasmayiz. internet bazen

bu tercihi zorlastirabilir.

Bunun sebebi biraz, internetteyken
neyin gizli neyin acik oldugunun

o kadar belirgin olmamasi, biraz
da internetin kurallarinin gunlik
hayattakilerden farklh olmasidir.

Ornegin: Arkadaslarimiz sinirliyken
yaptigimiz aptalca bir yorumu

hos gorebilirler ve bizi tanidiklari
icin anlayisla karsilayabilirler.
Ancak, eger baska biri internetteki
yorumumuzu okuyacak olursa, ne
demek istedigimizi anlamayabilir ve
bizim hakkimizda kétu distnebilir.

» iPUCU 3:

internette giivenlik
ve gizlilik zor degildir

internette kendimizi glivende
tutabilmek icin Gstlin yeteneklere
sahip olmamiz gerekmiyor. Sinif
arkadaslarimizin erigemeyecegi

bir tablet, telefon veya dizustu
bilgisayar kullanabilir, kimsenin tahmin
edemeyecedi bir parola segebilir,
g6zetlenmeden internetteki videolari
izleyebiliriz. Bunlari yapmanin
gercekten ¢ok kolay yollari var.

Kendimizi neye
veya kime karsi
korudugumuzu bilmek

Tipki bankalarin kendilerini hirsizlardan
korumalari gerekmesi gibi, biz de
kendimizi, bizi internette gbzetleyen
sirketlere, herhangi bir seye kizmis
olan bir sinif arkadasimiza veya o

her seye burnunu sokan ebeveynlere
karsi korumaliyiz. Ah o her seye
burnunu sokan ebeveynler...

Kendimize gergek tehdidin ne
oldugunu ve onlara karsi neler
yapabilecegimizi sormaliyiz. Bu
tehditleri bir kere fark etikten
sonra, kendimizi givende tutmanin
ve mahremiyetimizi kontrol

altina almanin gergekten de
mumkdn oldugunu goérecegiz.

BOLUM 5

I Iepimiz telefonlarimizi
arkadaslarimiz ve ailemizle
mesajlasmak igin kullaniyoruz.

Fakat, bazi mesajlasma
uygulamalari, mesajlarimizin
icerigini okuyor ve kiminle
konustugumuzu gozetliyor.

internette neler
soylediginiz ve
yaptiginiz sirketler
icin cok kiymetli.

Mesajlasma uygulamalari ya-

pan sirketler genellikle ne
konustugumuza ve kiminle
konustugumuza bakiyorlar. Clinku
bunun sonucunda, bize daha ¢ok
aligveris yaptirmak igin reklamlar
gOsterebiliyor veya bilgileri diger
sirketlerle paylasabiliyorlar.

Kitapg¢igin sonunda guzel bazi
mesajlasma uygulamalarinin
bir listesini bulabilirsiniz. Bu
mesajlasma uygulamalari
aynl zamanda yabancilardan
mesaj almaycagimizin da
garantisini veriyorlar.

Ayrica bu kitapgikta Sig-

nal uygulamasini nasil
kurabileceginize dair bir re-
hber de bulunuyor (Signal
mesajlarinizi giivende tutmak
icin guizel bir uygulama).



BOLUM 6

Akilh Telefon

H W =

Guvenligi

Telefonlarlmlz internet kullanimi
icin cok dnemli bir hale geldiler.
Koristimo ih kad hocemo da pricamo
sa svojim drustvom i porodicom,

kad smo na drustvenim mrezama

ili kad samo surfujemo po mrezi.

Onlari, arkadaglarimiz ve ailemizle
iletisim kurmak istedigimizde,
sosyal aglara baglandigimizda veya
Oylesine internette gezindigimiz
zaman kullaniyoruz.

Ancak telefonlarimiz birgok farkli
ise de yariyorlar. Onlari el feneri
olarak, oyun oynamak icin veya
bir sonraki otobusln saatine
bakmak icin kullanabiliriz.

Yeni bir uygulama kurdugunuzda,
uygulamaya hangi izinleri verdiginizi
veya uygulamanin telefonunuzdaki
hangi bilgilere erisibilecegini

okuyor musunuz? Bir el feneri
uygulamasinin gergekten de
rehberinize erismesi gerekli mi?

»Kabul et« ekranini hizlica atlamak
cok c¢ekici gorlinse de, iyi olan durup

» BILIYOR MUYDUNUZ?

dusunmektir. Sizden ihtiyaci olmayacagi
asikar olan bilgiler isteyen bir uygulamaya
glivenmemek akillica olacaktir.

Sadece birkag tik ile, telefonumuzda hali
hazirda kurulu olan uygulamalarimizin
izinlerini kontrol edebilir, hatta
kisitlayabiliriz. Cogu cihazda

bunlari »Ayarlar« altinda bulabiliriz.
Telefonunuzun ayarlar menustnu biraz
kurcalayin, telefonunuzun nasil galigtigini
daha iyi anlamaniza yardimci olacaktir.

» Pek gok uygulama
telefonunuzda
depolanmis olan
kisisel bilgilerinize
erisime sahiptir.

Konum bilgimize erisimi kisitlayabilir,
telefonumuzu kilitlemek icin ekran
parolasi koyabilir, ayrica sadece
birkac tik ile tim telefonumuzu
sifreleyebiliriz (koruyabiliriz).

Telefonlarimizi daha guvenli

ve mahremiyet dostu yapmak,
cok fazla zaman almayacak. Bu
kitapcigin sonlarina dogru, bu
is icin harika uygulamalardan
olusan bir liste bulabilirsiniz.

Eger bir uygulamaya izin vermek icin sebebiniz varsa, diyelim ki kameraya erismesi
gereken bir fotograf uygulamasi, o halde endiselenmek igin pek bir sebep yok. Ancak
eger uygulamanin ihtiyacindan fazlasini istedgini diisiintiyorsaniz, uygulamanin daha az
erigim hakki isteyen benzerlerine bir goz atabilirsiniz.

DiJITAL KAHRAMANLAR VERI CASUSLARINA KARSI (1)

ZiHIN KURTARAN
DAVETSIZ MIiSAFIR

DR e
WA

TAKIM:

) TAKIM: VER]
GUCLER: TR RN
O, sizin neyi kiminle paylasacagdiniza GUCLER:

karar verebilme hakkiniz igin
savasiyor. DisUncelerinizi ifade
edebilecediniz gizli ve glvenli bir
cevre olusturma yetenegi var.

internette yaptiklarinizla araniza

Gergek bir kisiymis gibi davranir,
ardindan bu numarayi dogruca

_ iletisiminize sizmak, mesajlarinizi
SILAHLARI: okumak, fotograflariniza bakmak ve
AKl. videolarinizi izlemek icin kullanir.

SILAHLARI:
Kostimu ve antenleri.
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BOLUM 7

Internette gezinmek

| nterneti genellikle bir tarayici ile
kullaniriz.

» Tarayicinin
kendisinin de bir
yazilim oldugu kolayca
akhmizdan c¢ikabilir.

Bazen telefonunuzu, tabletinizi
veya bilgisayarinizi aginca ilk
actiginiz ve en son kapattiginiz
sey tarayicidir. Ancak farkinda
olmasaniz da mahremiyetiniz
icin tehlikeli (veya degil) bir cok
bilgi tarayicinizdan gecer.

internetten aligveris yaparken,
videolar izlerken veya
arkadaslarimizin yakin zamanda
hangi paylasimlari yaptigina
bakarken, dijital ayak izleri
birakiriz. Bazi web siteleri ve
sosyal aglar bu ayak izlerini

bizi takip etmek icin kullanir.

» BILIYOR MUYDUNUZ?

» Web siteleri hakkimizda
cok fazla bilgi topluyor!

Kimlerle arkadasiz, neleri
begdeniyoruz, hangi aramalari
yapmigiz, ne dinliyoruz... Hepsi de
gOzetlenebilir. Bu web siteleri bunlari
yapabiliyor ¢linki tarayicimizdaki
»cookieleri« kullaniyorlar. Bu
»cookieler« ufak yazihm pargalari.

Biz onlari géremesek de, hakkimizda
yeterli veri toplandiginda ve
birbirleriyle birlestirildiginde,

mahrem oldugunu disindiugimuiz
kisisel detaylar pek ¢ok insan ve
sirket tarafindan bilinir hale gelir.

Cogu cihaz iginde bir tarayici ile
gelir. Windows sistemler Internet
Explorer, Apple sistemler Safari

ile, Android cihazlar ise dntaniml
olarak Google Chrome ile gelir.
Ancak bu, onlarin sizin igin en iyi
tarayici olduklari anlamina gelmiyor.

Tarayicinizin »gizlilik ayarlarini« kontrol ettiginizden ve 6ntaniml olarak gelen ayarlari
degistirdiginizden emin olun ve kontroll ele alin, tipki Muhtesem Dalga gibi! Pek ¢ok
insan mahremiyetiniz ve guvenliginiz i¢in en iyi tarayicinin Firefox oldugunu dusunur!
Neden? CUnku onu Kisisellestirebiliyor, kontrol edebiliyor ve nasil calistigini inceleye-
biliyorsunuz. Bilgisayarinizda kurulu olmayabilir, ancak kolaylikla indirebilirsiniz.

» iPUCU 4:

DiJITAL KAHRAMANLAR VERiI CASUSLARINA KARSI (111)

MUHTESEM DALGA

DT
) AR
GUCLER:
Uzayda, hiperuzayda ve siberuzayda
tahtasinin Ustiinde sizlebilir. Muhtesem

TAKIM:

Dalga'nin yiyecek ve icecege ihtiyaci
yoktur. Verileri enerjiye donistiirerek
hayatta kalir. Neredeyse yok edilemezdir.

SILAHLARI:
Sorf tahtasi.

OBUR MAYMUN

TAKIM: VER/
TREME RN

GUGCLER:

Cani her zaman kavga etmek

ister. Tum Kahramanlardan nefret

eder ama bas dismani olarak

Muhtesem Dalgayi goérir. Sirlariniza

karsi korkunc bir istahi vardir..

SILAHLARI:
Doéner robot kolu.




BOLUM 8

Parola
Guvenligi

Parolalar. Dijital cagda
¢cok dnemliler.

Aslinda, inaniimaz derecede
Onemliler. Guvenlik ve
mahremiyetinizin temellerini
olusturuyorlar. Cogu kisinin
parolasi ise ¢ok, cok zayif
(en sik kullanilan parola
»parola« veya »12345«tir).

Guvenli bir parola olusturmak
¢ok da zor degil.

1. Asla ayni parolayi
iki kere kullanmayin

Bu gercekten en 6neml
kurallardan biri! En azindan,
olusturdugunuz parolanin farkli
versiyonlarini yapmay deneyin.

Neden? CUnku eger suglular
(Veri Kagakgisi gibi) herhangi bir
servisinizin parolasina ulasirlarsa,
ayni parolayla diger hesaplariniza
da girmeyi deneyeceklerdir.
insanlarin pek ok web

sitede ayni parolay! kullanma
egiliminde olduklarini biliyorlar.

» iPUCU 5:

2. Asla sozlukten bir
kelime kullanmayin

...ne kadar uzun oldugu
veya ne kadar karmasik
gOrindugu fark etmez.

Neden? CUnku parolanizi »tahmin«
etmenin bir yolu olarak sézlUkteki
her bir kelimeyi deneyen programlar
var. Kahramanlar takimimizdaki her
stiper kahramanin guicli ve yaratici
parolalari var. Onlara katilabilirsin.
Parolan tehlikelerden korunmak

icin kullanabilecegin silahin.

3. Parolan en az 12
karakter uzunlugunda
olmal

Bu alt sinir. Ne kadar uzun parolan
olursa, hacklenmesi o kadar zor olur.

Neden? CuUnkil ne kadar uzun
olursa, tahmin etmesi o kadar
zorlasmis olur. Bazi uzmanlar,
kagidi ¢cok cok iyi sakladiginiz
takdirde, parolanizi yazmanin kabul
edilebilir oldugunu disunuyor.

DiJITAL KAHRAMANLAR VERiI CASUSLARINA KARSI (IV)

KILITLERIN KRALICESI

TAKIM:

DR G
GUCLER: 4 A

Sizin mahremiyetiniz ve glivenliginiz

icin savasir. Tehlikedeki insanlara
Kisisel bilgilerinin gavenliklerini
saglayabilsinler diye glicli 6zel
anahtarlar verir.

SILAHLARI:
Bashdi. Onu, gozlerinden eneriji 1sinlari

atmak icin kullaniyor. Sir Avcisinin
tehlikeli agini delip gegebilir.

SIR AVCISI

TAKIM:

ﬂ
TRENE TR
GUGLER:

insaniistii bir giice, hiza ve reflekslere

sahip. Giclerini telefonunuza sizmak
ve sirlarinizi avlamak icin kullanir.

SILAHLARI:

Rakiplerini sasirtmak icin
elektrostatik veri agini kullanir.




BOLUM 9

Fotograf ve
video paylasimi

Biz, arkadaslarimizla fotograflar
ve videolar paylasarak onlara

gUnlik hayatimizdan bahsediyoruz.

» Paylagmak guizeldir,
ancak fotograf ve
videolar kolayca
kopyalanabilir.

Unutmayin, insanlarla paylagsmak
istemedigimiz seyleri paylasmiyor
oldugumuzdan emin olmak her
zaman Onemlidir. Bazi insan-

lar bizim 6zel fotograflarimizi

kot amaclara alet edebilirler.

Peki sorun nedir? Eger bir fotograf
veya video gonderirsek, biz kendi
cihazimizdan arkadasimizinkine
onun bir kopyasini gdndermis
oluyoruz. Arkadasimizin

fotografi baskalariyla

paylastigini dusunsenize. Her
kopya tekrar kopyalanabilir.

Eger internette bir fotograf
veya video paylasiyorsak, onun
kopyalari her zaman pek ¢ok
cihazda olacak. Biz aslini kendi
cihazimizdan silsek bile, diger
kopyalar hala orada olacaklar.

Paylasim yaptigimizda, génderiler-
imiz onu paylasmak istemedigimiz
insanlarin eline gecebilir.

Bazi insanlar fotograflarimizi
kullanarak kimligimizi calmayi
bile deneyebilirler, tipki Kim-
lik Hirsizi'nin yaptigi gibi.

Snapchat ¢abucak yok olan
fotograflar paylagsmak igin bir uygu-
lama. Ne yazik ki, birkag¢ kiguk
numara ile fotografi kaydetmek ve
tekrar paylasmak yine de mim-
kdan. Binlerce snapchat paylasimi
¢oktan internete konuldu bile.

Bu da demek oluyor ki, so-

syal aglarin iyi amaclarla
kullanilabilecekleri gibi, kdtl
amaglarla da kullanilabilecekleri
ihtimalini her zaman g6z éninde
bulundurmaliyiz. O halde internet
Uzerinden bir fotograf veya video
paylasirken distinmeliyiz! Kend-
imize sunu sorabiliriz: Bu fotografi
okuldaki panolardan birine ko-
yar miydim? Eger cevabimiz
hayirsa, onu internette paylagsmak
da pek iyi bir fikir olmayabilir.

Eger fotografimizda bagka insan-
lar da bulunuyorsa, paylasmadan
6nce onlarin iznini almaliyiz. Cinku
buna karar vermek onlarin hakki.

Kendimiz ¢ekmedigimiz fotograflar
icin, onlari internette paylasmadan
once sahibinden izin almalyiz.

DiJITAL KAHRAMANLAR VERI CASUSLARINA KARSI (V)

SUPRIZ ADAM

BIiLGI KACAKCISI

TAKIM: '[E:!UW%
/! m

GUGCLER: TAKIM:

Uzak bir galakside, Entropi
gezegeninde dogdu. Kendi tirtnin
tim Gyeleri gibi, diledigince sekil
degistirme yetenedi var. Rastgele
degisen parolalar sayesinde sirlarinizi

koruyabiliyor.

.
TRENE BRI
GUGCLER:

Cok zengin ve glgleri insanlardan
oldukga Ustiin. Oldukga esnek ve
insanlsti bir kuvvete sahip. Degerli
kisisel bilgileri (fotograf ve mesajlariniz
gibi) toplar ve onlari karaborsada satar.

SIiLAHLARI:

Temel silahi viicudunun eneriji
yUklG bolimleri. Onlari istediginde
firlatip, istediginde yenileyebilir.

SILAHLARI:

Cantasinda farkl tiplerde
silahlar tasiyor.
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AKILLI TELEFON UYGULAMALARI

Uygulama
Signal

OrBot & OrFox
KeePassDroid

F-Droid

K9 Mail
ChatSecure

Transportr

Csip Secure

APG

Ne ise yarar

Mesajlagsma, SMS ve sifreli telefon
gorusmesi (WhatsApp alternatifi)
internette anonim olarak gezin
TUam parolalarinizi yonetir

Ozgiir yazilim olan uygulamalari
arsivler (Google Play'e alternatif)
E-postalarinizi yonetir

Facebook ve Google gibi pek ¢cok hesap
icin mesajlasma uygulamasi

Toplu tasima, otobUs ve tren saatlerini
kontrol eder

Sifreli gérisme yapmanizi saglar
(Skype'a alternatif)

K9 mail ile e-postalarinizi sifreler

WINDOWS, MAC VE LINUX iGiN YAZILIMLAR

Yazihm

Jitsi

Tor Browser

Pidgin & OTR Plugin
Thunderbird &Enigmail

Ne ise yarar

Sifreli gérintuli konusma saglar
internette anonim gezinmenizi saglar
Mesajlasma (ChatSecure ile uyumlu)
E-posta hesaplarinizi yonetir, Enigmail
eklentisi e-postalarinizi sifreler

TARAYICI EKLENTILERI

Eklenti
Disconnect.me
Privacy Badger
HTTPS Everywhere

Self Destructing Cookies

NoScript

Ne ise yarar

Cokkie'leri ve izleyicileri engeller
iz siirliciileri engeller

Web sitelerini - eger mimkinse -
daha glvenli bir yontem igin zorlar
Tarayicida aglk olan sekmelerde
kullanilmayan cookieleri kaldirir
Javascripti engeller

» IPUCU 6:

Kullanim zorlugu

Kolay

Kolay
Kolay
Kolay

Kolay
Orta

Kolay

Orta

Zor

Kullanim zorlugu
Orta

Kolay

Orta

Orta

Kullanim zorlugu
Kolay
Kolay
Kolay

Orta

Zor
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Signal 0zgur bir Android ve

iPhone uygulamasi. Kiminle
konustugumuzu veya ne sdyledigimizi
g0Ozetlemiyor. Bu uygulamayi,
mesajlasma, arama, fotograf ve
video, paylasimi ve baglantilarimizi
paylasmak icin kullanabiliriz.

Guvenli iletigsim kurmamizi saglayan
tek uygulama bu degil, ancak
kullanimi en kolay olanlarindan

biri. Iste bunun igin 5 basit

adimhk uygulamali egitim:

1. Play Store (Android) veya App
Store (iPhone)'a gidin. »Signal«
kelimesini aratin. »Signal Private
Messenger« uygulamasini segin

ve »Install« butonuna tiklayin.
Kurulduktan sonra, uygulamayi agin.

2. Telefon numaranizi girerek

ve >Register< veya >Verify your
device< butonuna tiklayarak telefon
numaranizi kayit edin. 6 basamakl
bir kod iceren bir kisa mesaj
alacaksiniz. O kodu Signal'e girin.

Bu kitapcik:

3. Sohbet basglatmak i¢in sag alt kdsedeki
kaleme (Android) veya sag Ust kdsedeki
»+« sembolune (iPhone) tiklayin.

4. Mesajlsmak veya aramak
istediginiz kisiyi segin.

5. Eger internet baglantiniz tGizerinden
gerceklestirilen glivenli mesajlasma
ile, giivensiz olan SMS arasinda
gecis yapmak istiyorsaniz; »Send«
butonuna bir stire basili tutun.

iletisim kurdugunuz kisi de Signal
kullaniyorsa, ¢ok daha guvenli

oluyor. Bir bagka Signal kullanicisi

ile kurdugunuz iletisimde internet
baglantinizi kullanirken, Signal kullanicisi
olmayan biri ile olan iletigiminizde
dakikalarinizi ve SMS'inizi kullaniyor.

Unutmayin! Tanidiginiz herkesin
Signal kullanmasini saglamak
zorunda degilsiniz. Sadece en yakin
arkadaslariniza ve en ¢ok iletisim
kurdugunuz insanlara kurmalarini
soyleyin, ve zamanla arkadaslarimizin
daha ¢ogu kullanmaya baglayacaktir.

* GlobalGiving.com'daki bireysel badiscilar -tim katkilarinizdan dolayi tesekkirler!
» Adessium Foundation ve Open Society Foundations

sayesinde hayata gecti.
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