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Tento text ma tem, kteri se podileji na vytvareni
pravidel, poskytnout zakladni prehled o internetu
a s nim souvisejicich technologiich. Jeho cilem
je poskytnout prehledné zakladni informace
o nekterych zakladnich technologiich, které
tvori pater internetu. Doufame, ze bude cennou
referenci, pomUze vam vyznat se v Zzargonu a
objasni, jak funguje otevreny internet, na kterém
v soucasneé dobé zavisi tolik obCanskych svobod

a takové mnozstvi ekonomickych aktivit.
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O IIT VIV IV VIV IS

INTERNET

SiT POCITACOVYCH SiTi

INTERNETOVY UZEL

(smérovani / ISP)

~ PRENOS DAT

TTILYL

Internet je celosvétovy systém
propojenych pocitaéovych siti.

Kdyz se dvé nebo vice elektronickych
zafizeni (napf. pocitacu) spoji takovym
zpusobem, Ze spolu mohou komunikovat,
stavaji se soucasti sité. Internet se sklada

z celosvétoveho propojeni takovych siti
patficich firmam, vladam i jednotliveim, a ty
umoznuji vSem k takovym sitim pfipojenym

zafizenim, aby spolu navzajem komunikovaly.

Aby spolu pocitace mohly komunikovat,
museji si rozumeét. Komunikace na internetu
je mozna diky tomu, Ze vSechna zafizeni

= » - & ’ 3
..... & [pfesmérovand komunikace)

uzivaji stejny ,jazyk"“, konkrétné internetovy
protokol (IP), ,jednotny trh* bez fyzickych,
technickych Ci narodnich prekazek. Ten
predstavuje zaklad pro veskeré dalsi systémy
komunikace na internetu.

Vyslat jakoukoli komunikaci pres Internet
prostrednictvim internetového protokolu je
dost podobné, jako poslat stranky knihy
postou v mnoha jednotlivych obalkach.
VSechny obalky budou mit stejnou adresu
odesilatele a stejného adresata. | kdyz
nékteré obalky bude pfepravovat lod’ a
jiné letadlo, vSechny nakonec dorazi do
stanoveného mista ur€eni a knihu bude
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mozné zase poskladat dohromady. Nesejde
na tom, ze stranka 47 dorazila dfiv nez
stranka 1.

Obsah takovych obélek na internetu zavisi
na konvencich / protokolech (domluvenych
formatech), pro kazdy typ komunikace je
jeden. Uvedme si nékolik pfikladu takovych
konvenci, které se opiraji o internetovy
protokol:

- SMTP pro zasilani e-mailt
- http pro pfistup k webovym strankam Ci

- BitTorrent pro sdileni soubort mezi
rovnocennymi uzly (tzv. P2P) (jedna se o
zpusob vymeény datovych soubort mezi
velikymi skupinami osob).

Kdokoli si muze vymyslet vliastni konvenci

/ protokol a pouzivat ho na internetu,

pokud bude fungovat na bazi internetového
protokolu. Jinymi slovy, jediné omezeni

tvofi hranice lidské predstavivosti. Jediné
pravidlo zni, Ze adresa na obalce bude ve
standardnim formatu. Pravé otevienost
systému déla z internetu celosvétovy
fenomén. Kazdé omezeni otevienosti snizuje
jeho potencial pro budouci vyvoj. Obecné
pouzivani jednoho protokolu pro veskerou
komunikaci ma mnoho zasadnich vyhod.
Zafizeni, ktera maji na starosti pfenos
internetovych dat (zvana routery), nemuseji
byt programovana rGzné pro riizné typy dat
— dokonce ani nepotrebuji zadné informace o
prfenasenych datech, pokud je u vSech z nich
pouzit internetovy protokol. Je to jako kdyz
postak dorucuje tradi¢ni postu — podiva se

pouze na obalku a je schopen zpravu dorucit.
Bez ohledu na to, jestli je v obalce slozenka,
nebo milostny dopis (na tom uz zalezi pouze
adresatovi).

To s sebou pfinasi:

- Moznost neomezenych inovacnich moznosti
ve smyslu novych protokoll a aplikaci;

- ,Privacy by design®: technologie je

od pocatku koncipovana s ohledem na
soukromi a neni nutné cokoli védét o obsahu
komunikace;

- Flexibilni a rychly tok dat.

Zakladni funkci internetu je jedna jedina
flexibilni sluzba: pfenos dat od jednoho
zafizeni ke druhému bez ohledu na povahu
takoveého zafizeni, bez ohledu na to, jak a
kde jsou zafizeni na internet pfipojena, a bez
ohledu na povahu a obsah dat.

Pravé otevienost a flexibilita je primarni pro
inovace a demokraticky i ekonomicky uspéch
internetu.

“Prave otevrenost
a flexibilita
je primarni

pro inovace a
demokraticky
i ekonomicky
uspéch internetu.”

Jak funguje internet 4



O IIT VIV IV VIV IS

IP ADRESA

DIGITALNi ADRESA

IP adresa je numericka adresa, ktera je
pfifazena kazdému zafizeni pfipojenému
K internetu.”

V mnoha pfipadech Ize IP adresu vyuZzit pro
identifikaci organizace nebo jednotlivce, ktery
vyuzil sluzbu poskytovatele internetovych
sluzeb za ucelem pfipojeni jednoho nebo
vice zafizeni k internetu.

V dalSich pfipadech, pfedevSim ve
spolecCnych sitich, vefejnych €i nechranénych
bezdratovych pfipojenich, IP adresa ne vzdy
identifikuje konkrétniho jednotlivce, ktery
udélal néco digitalné dohledatelného.

Vzhledem k tomu, Ze bézny router

v domacnostech a firmach ¢asto ukazuje
pouze jednu IP adresu pro vSechny osoby,
které jsou k nému pfipojené, Ize podle IP

adresy urcit spiSe skupinu lidi nez jednotlivce.

V dusledku toho nebyva Casto jednoduché
nebo dokonce ani mozné pouze na zakladé
IP adresy urcit, kdo pfesné co udélal.

Na druhou stranu velice ¢asto mohou IP
adresy urcCovat jednotlivce, takZe v souladu
s principem zakladni prevence je k nim tfeba
takto pfistupovat, dokud se s kone¢nou
platnosti neukaze, ze tomu tak neni.

01 Vzhledem k nedostatku stavajici generace IP adres se
predevsim ve firemnich sitich stale Castéji IP adresy sdileji
— sdileji je napfiklad vSechny pocitace v jedné kancelafi.

I I
I jeden byte = osm bit(

IPv4 adresa (desetinny zapis s teCkami)

172 16 . 254 . 1

10101100 . 00010000 . 11111110 . 00000001
I [ ] I

1
tficet dva bitli (4x8), nebo 4 byty

“IP adresa ne

vzdy identifikuje
konkrétniho
jednotlivce, ktery
udélal néco digitalné
dohledatelného.”

Stavajici nedostatek by mél pominout po zavedeni IPv6 adres.

Jak funguje internet s
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SIFROVANI

SOUKROMI NA VEREJNE SiTI

1. odesilatel siod QO—s
adresata vyzada vefejny kli¢

Qaululnilulmnlllunlnlnu.ulnu-llu

2. odesilatel pomoci
veiejného klice

zakoduje data

3. zakddovana data ﬁ
jsou zaslana pfes
internet

Jak muize uzivatel poslat zpravu

s citlivymi udaji tak, aby zlstala
uchranéna pred zraky ,,zvédavych
ocCi“? Kdyz posilate dopis, mohou ho
zachytit, otevrit, precist a znovu zavrit,
aniz by po takovém zasahu zanechaly
stopy. Telefonni rozhovor muize byt
odposlouchavan.

Rychly vyvoj Sifrovani zac¢al ve dvacatém
stoleti s vyvojem pocitacovych technologii.
PocitaCe umoznovaly nejen daleko rychlejsi
Sifrovani elektronickych zprav, ale také daleko
rychlejsi rozlusténi doposud uzivanych
Sifrovacich kli¢u.

Sifrovani neni zazraény véelék a nezaruduje
naprosté utajeni. Casty zpUsob, jak obejit
Sifrovani, je zachyceni zpravy jesté predtim,
nez bude zasifrovana — napfiklad pomoci
utajeného programu, tzv. trojského koné,

ktery je nainstalovan na pocitaci odesilatele.
Ten sleduje veskeré klavesy, které na

Hll!lilﬂll!ﬂl\‘llﬂlb

EEEEEHEEISHJIEP

klavesnici nebo dokonce na mobilnim
telefonu obéti nékdo stiskne.

Dal8im atributem, ktery témér vZzdy musite
pfi Sifrovani zpravy chranit, je jeji integrita (tj.
uplnost souboru). Jinak je mozné se zpravou
manipulovat i bez znalosti Sifrovaciho klice.
Uznavané Sifrovaci nastroje tohle udélaji
automaticky za vas.

Na obrazku vidite faze Sifrovani vefejnym
klicem, celé to funguje na principu dvou kli¢(,
jednoho verejného a jednoho soukromého:

1. Odesilatel si vyZzada kopii vefejného klice.

2. Odesilatel pomoci odpovidajiciho softwaru
zasifruje zpravu podle pfijemcova vefejného
klice.

3. Zprava je odeslana.

4. Adresat zpravu desifruje pomoci verejného
i soukromého kli¢e spole¢né.

Jak funguje internet



SYSTEM
DOMENOVYCH JMEN

(DNS, DOMAIN NAME SYSTEM)

TELEFONNi SEZNAM INTERNETU

DNS

resolver

<Ill

UVNITR VASEHO POCITACE U VASEHO POSKYTOVATELE

Kdyz umistite na internet webovou stranku,
bude dostupna podle numerické IP adresy
webového hostitelského serveru (v dobé
pripravy tohoto textu byla napfiklad adresa
EDRI.org 217.72.179.7). OvSem IP adresy

se lidem Spatné pamatuji. Pouzivat je pro
uréovani online zdrojl také neni prakticke,
protoze sluzby na internetu se obCas museji
prestéhovat na novou IP adresu (napfiklad pfi
zméné poskytovatele sluzeb).

Protoze pouzivani IP adres neni ani
prakticke, ani pfilis vyhodné pro uZivatele,
zacCaly vznikat ,nazvy domén*“ (jako napfiklad
edri.org). Celosvétovy systém doménovych
jmen funguje tak trochu jako telefonni
seznam pro internet.

Pokud znate nazev domeény webové stranky,
kterou chcete navstivit, pouZije se pro
nalezeni odpovidajici IP adresy webového
serveru, kde je mozné tuto stranku nalézt,
systém doménovych jmen — neviditelné a
automaticky. Takze kdyz napiSete http://edri.

org, vas pocitac z toho vycte 217.72.179.7
a posle konkrétni zadost na zobrazeni nasi
weboveé stranky.

Systém vyhledavani nazvi domén pracuje
na zakladé hierarchie. Kdyz napiSete http://
edri,org, vas pocitac se nejdfive spoji

se serverem, aby se zeptal na adresu.
Pfednastaveny DNS server vétSinou
provozuje vas poskytovatel internetu, mizete
ale pouzit i néjaky jiny.

Pokud si nékdo v nedavné dobé vyzadal
pristup na http://edri.org, DNS server si bude
,pamatovat® detaily a doda vam spravnou

IP adresu. Pokud ne, pfeda zadost na vyssi
uroven opravnéni, kde prob&hne stejny
proces. Na nejvySSim stupni opravnéni je
trinact ,zakladnich server(*, které nakonec
shromazduji DNS servery. Je to tfinact velice
silnych serverl s obrovskou kapacitou. A to
takovou, Ze dokonce vykonné fungovaly i ve
chvilich vyznamnych utokl (technikou tzv.
rozlozeného odmitnuti sluzby).

Jak funguje internet 7
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THE WORLD
WIDE WEB

PROPOJOVANI INFORMACNI SPOLECNOSTI

anM anA anA
[+] 5 ¢ Q- oogle f)))! ] S ¢ (- Google “,'»1 ] S ¢ (- Google “,'»1
Tahle stranka je o psech.
Vsimli jsme si také této
== stranky o kockach. A
existuje i stranka vénovana
IHTTP IHTTP IHTTP
=0 = = (o) | == (o) =
HTTP WEBOVY SERVER HTTP WEBOVY SERVER HTTP WEBOVY SERVER

Worl Wide Web, celosvétova internetova sit,
stavi na http, relativné mladém protokolu
(jazyku), ktery je zalozeny na internetovém
protokolu (IP). http, HyperText Transfer
Protocol, tedy hypertextovy pfenosovy
protokol, byl vytvofen pro stahovani
takzvanych hypertextovych dokument
(kterym se nyni fika webové stranky) a
posilani zakladnich informaci zpatky na
webovy server.

Webové stranky se vytvareji pomoci
formatovaciho jazyka HTML, HyperText
Markup Language. Pravidla tohoto jazyka
stanovuje konsorcium WWW (W3C) a
konkretizuji specialni znacky, které oznacuji
typografii a formatovani. Napfiklad tu¢nému

textu bude predchazet <b> a ukonci ho </b>.

Tato norma existuje v nékolika verzich
(nejaktualnéjsi je HTMLS5), proces vyvoje
HTML se nezastavi a Ize do néj vstoupit.
Jakmile dojde ke stanoveni standardd,
neexistuje licence Ci poplatek za uzivani
HTML. Vyhodou je, Ze vSechny dostupné
pocitaCove systémy instrukce v HTML
chapou stejné — takze tento jazyk muze
pouzivat kazdy (zdarma) a muze si byt jisty,
Ze vSechna zafizeni zobrazi webovou stranku
stejné. Web (a svét) by byl daleko chudsi,
kdyby lidé museli za vytvareni stranek

v jazycich rdznych druhl poéitacu platit.

Tato oteviena a bezplatna povaha HTML je
kliCova pro zajisténi kompatibility webovych
stranek po nejruznéjsi druhy zafizeni — stolni
pocitaCe, mobilni telefony, tablety, notebooky
a dalSi. Nalezité pouzivani specifikaci HTML

Jak funguje internet 8



pfi formatovani webovych stranek také
zajistuje pfistup k takovym strankam pro
osoby s vadami zraku — jinak by systémy na
Cteni textu oteviranym strankam nerozumély.

Webové stranky se publikuji na zafizenich
znamych pod oznacenim ,webové servery*.
Webovy server je pocitac, ktery je mozné
dohledat podle unikatni IP adresy (jak bylo
popsano v predchozim textu). VétSinou

na stejné IP adrese najdete mnoho nazv
domeén (napfiklad www.edri,org a www.
bitsoffreedom.nl), protozZe jsou ulozené

na stejném (hostitelském) serveru. Jeden
webovy server s unikatni IP adresou tedy

mezi pocitaCem koncového uZivatele a
webovym serverem, muze ziskat pfistup

k vesSkerym informacim, které obéma sméry
proudi.

HTTPS do takového prenosu vnasi navic i
kddovani, takze (teoreticky) mize deSifrovat
informaci proudici obéma sméry pouze
koncovy uZivatel a webovy server. Je to
zalozené na diveére: Ten, kdo uverejiiuje
webovou stranku, pozada nékoho, komu
divéfuje, o pfisné osobni certifikat, ktery je
digitalné oznaceny tak, aby potvrdil identitu
toho, kdo stranku zvefejnuje. Je to podobné
jako voskové peceti, které se kdysi pouzivaly

ana

[ hutp:s jwwwv.edri.org 5 ¢ Q- Google  J53

Tenhle TEXT je psan tucné.

CO VIDITE VY

HTML
<b>Tenhle TEXT je
psan tu¢né.</b>
JAZYK VYTVORENY JAK HO POUZIVAJI
WWW KONSORCIEM PROGRAMATORI
ﬁ@
A

muze hostit mnoho webovych stranek. U
komer¢&nich spole€nosti, které se vénuji
tzv. webovému hostingu, mohou byt na
jednom webovém serveru stovky nijak
nesouvisejicich webovych stranek. Pokusy
,blokovat® jednotlivé webové stranky podle
jejich IP adresy tedy maiji vzdy katastrofalni
nasledky pro nesouvisejici stranky na
stejném serveru.

Vedle http existuje také zabezpecCena
varianta HTTPS. Pfenos prostfednictvim http
(a tedy nasledné i pfenasené a stahované
informace) nejsou zakddované a kdokoli, kdo
ma pristup ke kabellim sité nebo zafizenim

na peceténi dokumentu.

KdyZ si uzivatel koupi novy pocita¢

nebo si nainstaluje novy prohlizec,
dostane standardni sadu divéryhodnych
certifikacnich autorit, bezpe€ny seznam
subjektd, jejichz certifikatm udélovanym
autoram webovych stranek bude uzivatel
dlvérovat. Slabinou systému je disledek
tohoto pfedem definovaného seznamu —
seznam obsahuje spousty jmen. Kdyz se
ukaze, Ze pouze jeden jediny subjekt neni
davéryhodny, potom uzivatelé diveéruji
nespolehlivé sluzbe.

Jak funguje internet 9
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E-MAILY A JEJICH
BEZPECNOST

POSTAV DIGITALNIM SVETE

DNS

resolver

A
Pozadavek vici =
location.eu

E-MAIL NAADRESU:  SERVER SMTP
recipient@location.eu PRENASI
E-MAIL

Elektronicka posta neboli e-maily jsou zpravy,
které zasila jeden uzivatel jednomu nebo
vice adresatim. Pfenos téchto zprav probiha
prostifednictvim SMTP (Simple Mail Transfer
Protocol, jednoduchy protokol pro pfenos
posty), ktery podobné jako HTTP stavi na
internetovém protokolu.

Po dopsani e-mailu na pfislusné strance
nebo v e-mailovém programu dojde

k pfenosu tohoto e-mailu k odchozimu
e-mailovému serveru pomoci SMTP. Poté
dojde k pfenosu z jednoho e-mailového
serveru na dalsi, opét za vyuziti SMTP,
dokud se nedostane k e-mailovému serveru,
pro ktery je urCen.

AHOJ!
..... >

——
N

E-MAILOVY SERVER  PRIJEMCE
PRIJEMCE PRIJIMA  PRIJIMA
E-MAIL E-MAIL

Odpovéd na otazku, kam postu poslat,
hledaji e-mailové servery pomoci jiz

dfive popsanych informaci ze systému
doménovych jmen (DNS). V tomto systému
jsou také informace o tom, které servery maji
na starosti e-maily té které domény. Doména
se da odvodit z té Casti e-mailové adresy
pfijemce, ktera nasleduje za znackou @.

KdyZz zprava dorazi k e-mailovému serveru,
ktery se stara o veSkeré e-maily adresata,
zustane tam, dokud ji adresat nesmaze.
Nékteré e-mailové softwary to délaji
automaticky, protoZe se zpravy stahuji do
pocitaCe nebo chytrého telefonu uzivatele.

Jak funguje internet 10



Bezpecnost e-mailt

Vzhledem k tomu, Ze jsou e-maily zasilany

Z jednoho e-mailového serveru na jiny,

muZze je zachytit tfeti strana. Existuji dva
zpusoby, jak tomu zabranit: Prostfednictvim
zabezpeceni komunikace mezi e-mailovymi
servery a kédovani obsahu e-maild.
ZabezpecCeni komunikace mezi e-mailovymi
servery funguje stejnym zplsobem jako kdyz
protokol HTTPS zabezpec€uje komunikaci http
(jak bylo popsano vyse).

U e-mailt spociva oviem slabé misto

v tom, Ze vas pocita¢ nekomunikuje pfimo

s koncovym e-mailovym serverem. Pokud
jeden prostfednicky e-mailovy server
nepouziva k pfeposlani vasi zpravy kédovani,
muZze byt na daném misté zachycena.

KvUli téhle slabiné je mozna lepsi zakddovat
jiz samotné zpravy. Popularni a zdarma
dostupna kdédovaci metoda pro e-maily

je PGP (Pretty Good Privacy, dost dobré
soukromi), ktera existuje i v podobé
OpenPGP a GPG.

Jak funguje internet
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HLOUBKOVA
KONTROLA
PAKETU

(DPI, DEEP PACKET INSPECTION)

PODIVEJME SE NA VASI AKTIVITU NA INTERNETU

Data se na internetu zasilaji v paketech,
coz jsou v podstaté malé bloky dat. Kazdy
paket ma zahlavi, kde je popsan jeho
puavod a cilova destinace (jako obalka

s adresou odesilatele a adresata). Tato
adresa umoznuje sitovym zarizenim ur¢it
nejlepsi cestu, kudy paket v danou chvili
poslat.

Dfive sitova zafizeni sledovala pouze
informaci o plvodu a mistu uréeni. OvSem
s dramatickym narustem zakefnych aktivit
se maijitelé siti rozhodli, Ze je tfeba sledovat
u kazdého paketu i dal8i detaily, aby bylo
mozné rozeznat ,bezpecné® pakety od téch,
které jsou soucasti hackerskych pokusu, a
zabranit Utokim na sluzby.

Napfiklad sitové bezpecnostni programy,
tzv. firewally, mohly zpocCatku zablokovat
pouze paket smérfujici z urCitého mista

do urcitého mista ureni a k dané sluzbé.

S pomoci téchto kritérii bylo mozné blokovat
veskere prichozi pozadavky na sluzbu

do vasi kancelarskeé sité, protoze Zadnou
sluzbu neposkytujete Siroké verejnosti. A
presto jste mohli dal vyuzivat veSkeré sluzby
dostupné na internetu, pokud jste povolili
vesSkeré zadosti o sluzby, které vzejdou z vasi
kancelarske sité.

Zaroven se napfriklad rozhodnete, Ze si ve
své siti zalozite webovy server za ucelem
uverejnovani dokumentt. Budete muset
upravit nastaveni ochrany sité, abyste povolili
pfichozi zadosti o sluzbu, ale pouze pro
webové sluzby. OvSem existuje mnoho utokud
na webové servery, které vypadaji z pohledu
firewallu celkem nevinné. Neni mozné rozlisit
bezpecné pakety od téch nebezpelnych
pouze na zakladé informaci o plivodu a mistu
urceni.

Navrhafi siti si brzy uvédomili, Ze by se

utoky snaze odhalovaly, pokud by sitova
zarizeni zaCala pakety zkoumat trochu vice
do hloubky. Teoreticky je to snadné — zahlavi
paketl neni ,oddélené* nijak jinak nez logicky
definovanym ohranic¢enim. Je to pouze
otazka analyzy o trochu vice bytu, nez kolik
jich podléhalo kontrole doposud napfiklad pro
ucCely smérovani. Nebo je mozné jit jesté dal
a podivat se do bloku dat v paketu.

Zarizeni, ktera se timhle zacala zabyvat, se
zpocatku jmenovala IPS (Intrusion Prevention
System), systém prevence pruniku, a tyto
prvky byly brzy zavedeny do vétSiny sitovych
zarizeni. Dokud se vyuzivaly pro blokovani
hackerskych pokusu, nebylo na nich nic
kontroverzniho.
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Nicméné postupem Casu si zaCaly viady,
poskytovatelé obsahu i provozovatelé siti
uvédomovat, Ze jim tento postup, obecné
nazyvany hloubkova kontrola pakett (DPI,
Deep Packet Inspection), poskytuje daleko
vétsi kontrolu nad daty uzivatell sitg, nez
jaka byla dfive mozna. Techniky hloubkové
kontroly paketu se jiz pouzivaji k prosazovani
zakonu (dohled, blokovani atd.), vytvareni
profild na trhu a zacileni reklamy, vymahani
dohod o poskytovani sluzeb a navrhuje se jeji
vyuziti pro vynucovani autorskych prav.

Z pohledu uzivatele je mozné techniky
hloubkové kontroly paket zablokovat pomoci
kédovani — ,hloubkovy“ obsah zakédovaného
paketu pak zUstane provozovateli zcela
nesrozumitelny.

Jak funguje internet
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PEER-TO-PEER:
PRENOS MEZ]|
ROVNOCENNYMI

UZLY

OD JEDNOHO PRIMO K DRUHEMU, BEZ PROSTREDNIKU

SYSTEM UZLU BEZ CENTRALNI
INFRASTRUKTURY

Peer-to-peer sité sestavaji ze zarizeni
(webovych serverti nebo pocitacu
koncovych uzivatelt), ktera se daného
typu komunikace u€astni za jednotnych
podminek. Kazdy uzel (tedy kazdé
zarizeni) mize komunikovat s ostatnimi
uzly, aniz by se rozliSovali ,,spotiebitelé*
a ,,vyrobci“, klienti a servery, atd. Mnoho
zarizeni zkratka komunikuje s mnoha
zarizenimi.

,,,,,,

SERVISNi MODEL, KTERY JE
POSTAVENY NA SERVERU (NIKOLI
PRENOSU MEZI ROVNOCENNYMI
uzLy)

Opakem tohoto systému je model klient —
server neboli model jeden s mnoha, kde
ma jeden pocita€ na starosti zadosti mnoha
klientl — napfiklad webova stranka, ktera
poskytuje obsah mnoha uzivatelim této
stranky (tedy jedno zafizeni komunikuje

s mnoha jinymi).

Aplikace peer-to-peer na internetu pouzivaiji
peer-to-peer protokoly, které jsou zalozené
na IP, internetovém protokolu.
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Sité pro pfenos mezi rovnocennymi uzly maji
celou fadu konkrétnich vyhod:

- Vzhledem k absenci centralizovanych entit
neexistuje jedno jediné misto mozné poruchy.
Pokud v siti, kde komunikuje jedno zafizeni

s mnoha dalSimi, dojde k poruse onoho
.jednoho” zafizeni, narusi to cely systém.

U systému komunikace mnoha zafizeni

s mnoha dalSimi vznika pfi poruse jednoho

Z nich minimalni celkova skoda.

- Mohou snadno rust, protoze kazdy
dodateCny uzivatel pfinasi siti dalSi zdroje
(pfenosovou kapacitu, pamét, vykon).

- Vzhledem k absenci centralni autority
neexistuje sprava.

- Selhani miva minimalni dopad, protoze
neexistuji centralizované zdroje a zdroje jsou
pfirozené do znacné miry duplikovany.

- Takové sité poskytuji svym uzivatelim
svobodu. Nejen Ze jsou zafizeni uzivatell
rovnocenna, i zu€astnéni uzivatelé jsou na
tom stejné.

Vi wviiv s

aplikaci je organizace sité a lokalizace zdroju
v siti.

E-mailové servery jsou do urcCité miry ranym
prikladem peer-to-peer aplikace. Pomoci
SMTP protokolu maze jakykoli server poslat
jakémukoli jinému zafizeni e-mail. V systému
doménovych jmen muze byt uvedeno takeé
nékolik serveru, které jsou schopny zpracovat
prichozi e-maily pro ur€itou doménu, ¢imz
zvysuji spolehlivost systému.

Uzly v sitich na sdileni dat se ihned
nedozvédi IP adresy ostatnich uzlU
zapojenych v siti a nevédi, které uzly maji
které soubory (nebo jejich ¢asti). O tohle se
obvykle stara proces, ve kterém zucCastnéné
uzly sdileji jim dostupné informace o obsahu
ostatnich uzll. Soubory se identifikuji pomoci

tzv. hash keys, coZ jsou v podstaté otisky
prstd, které umoznuji, aby byly jednotlivé
soubory specificky rozpoznatelné. Tabulky
distributed hash tables (DHT) umoziuiji
rovnocennym uzlliim zjistit, které dalSi uzly
jsou dostupné za u€elem stahovani néjakého
souboru nebo jeho Casti.

Uzivatelé sité rovnocennych uzld museji mit
zpUsob, jak ziskavat informace o souborech,
o které maiji zajem. Nékteré se publikuji na
webovych strankach, napfiklad je mozné

stdhnout si verzi operacniho systému Ubuntu.

Existuji slovniky, které pomoci téchto otisku
mapuiji pro Clovéka Citelné popisy soubort
tak, aby bylo mozné v siti rovnocennych uzlu
soubory vyhledavat.

Tyto slovniky jsou dostupné napfiklad na
webovych strankach thepiratebay.org nebo
mininova.org. Nicméné otisky se daji Sifit
také e-mailem, pomoci chatt a socialnich
siti — neexistuje tedy zadny centralizovany
systém.

Nékteré sité rovnocennych uzll ale poskytuiji
zapojenym uzlim anonymitu.

Jak funguje internet
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BEHAVIORALNI
REKLAMA

BUDME TROCHU OSOBNi

Behavioralni reklama (nazyvana také
behavioralni cilovani) je metoda zalozena

na sledovani aktivit uzivatelli na internetu.

Pouziva se k sestavovani profilti uzivatelt
internetu. Tém se podile profilu poté
zobrazuje reklama, ktera, pokud je profil
spravny, pro né bude relevantnéjsi, a tim
padem celkové uc€innéjsi.

Behavioralni reklama vyuZziva jednoduchy
princip: Pokud uzivatel nejdfive navstivi
internetovou stranku vénovanou napfriklad
fotbalu, ulozi se v jeho webovém prohlizeci
(jako napt. Internet Explorer, Firefox Ci
Chrome) maly soubor (tzv. cookie). Webova
stranka se vétSinou sklada z obsahu
pochazejiciho z nékolika zdroju, napfiklad
text a obrazky jsou ze stranky, na kterou
jste vstoupili ve svém prohlizeci, ovSem
dalSi obsah, jako napfiklad reklama, se
stahuji z jinych zdroju (a to dokonce i ze
zdroju, které se samotnou strankou nemaji
nic spole¢ného). Pokazde, kdyz dojde

ke stahovani obsahu, mohou byt v ramci
pozadavku zasilana data zachycena
pomoci cookies zpatky z vaseho pocitace.

Pro ucely behavioralni reklamy vétSinou

cookies obsahuiji identifikacni €islo. Pokud
si potom uzivatel pfecte novinovy ¢lanek o
autech, budou schopny spole¢nosti, které
se behavioralni reklamou zabyvaji, odvodit
predpoklady o ¢lovéku, ktery si ¢te €lanky o
autech a zaroven o fotbale. V tomto pfipadé
by se napfiklad mohlo jednat o primitivni
domnénku, Ze se jedna o uzivatele, ktery
bude pozitivné reagovat na reklamy na pivo.
Lze se také domnivat, ze nejspiS nebude ten
nejlepsi napad zobrazovat uZivateli specialni
nabidky na pojisténi vozidel, protoze se
patrné jedna o mladého muze.

Cim vice webovych stranek, které jsou
zafazeny do mapovaci sité sluzby
behavioralni reklamy, jako napfiklad

vétSinu novin a mnoho dalSich, uzivatel
navstivi, tim vice udajl pfibude do jeho
profilu. Za relativné kratkou dobu sledovani
internetovych navykl néjaké osoby je
mozné vytvofit pomérné detailni profil — a
,fozpoznatelnost® téchto dat roste, ackoli se
teoreticky jedna o data ,anonymni®.

Velké mnozstvi behavioralnich dat maze
zuzit velikost skupiny, do které dany jedinec
patfi, az na velmi maly pocet lidi, ktefi do ni
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zapadaiji. Pfed nékolika lety zvefejnil jeden
vyhledavac rozsahly soubor anonymnich
udaju o vyhledavani pomoci jeho sluzeb.
Vysledkem analyzy téchto anonymnich dat
bylo, Ze se novinariim podafilo identifikovat
konkrétni jednotlivce — a ukazat tak, ze
»2anonymni“ udaje vlastné viibec anonymni
nejsou.

Jestli se pro behavioralni reklamu pouzivaji
také dalSi udaje z jinych zdroju, to se nevi.
Mnoho firem, které se pohybuiji i v oblasti
behavioralniho cilovani, napfiklad Google
a Yahoo!, poskytuji i jiné internetové sluzby
v€etné vyhledavani. Spojenim databazi

by doslo ke vzniku obrovského mnozstvi
relativné snadno identifikovatelnych dat.

Tvrdi se, ze za ekonomickym uspéchem
internetové reklamy poslednich let stoji
kromé jiného pravé behavioralni reklama.
Tato technika se také vyuziva ke zkuSebnimu
poskytovani dalSiho obsahu, napfiklad zprav.

Na souhlas s takovym zpracovanim osobnich
udaja se uzivatelu nikdo nepta. Reklamni
odveétvi argumentuje tim, Ze je tento zpusob
sledovani v zajmu uzivatele, protozZe pfispiva
k tomu, Ze se k nému dostane pouze
srelevantni“ reklama. Padl ale uz i navrh tento
systém zakazat, pficemz se ozyvaiji hlasy, Ze
takovy postup napliiuje pozadavky smérnice
o soukromi na internetu (tzv. e-privacy).

KliCovou otazkou je, zda samotné nastaveni
cookies (ochrana soukromi je ve vychozim
nastaveni jen malokdy zapnutd) v uzivatelové
vyhledavaci prfedstavuje smyslupliny projev
souhlasu uzivatele. Evropsky inspektor
ochrany udaji tento nazor nezastava.

Mnoho uzivatell internetu o cookies vibec
nevi a nikdy jejich nastaveni neménilo.
Navrhované feSeni je ale problematicke i

z technického hlediska, protoze moznost
nepovolit tento proces se netyka vSech
inzerentd. A navic stavajici moznost nepovolit
tento systém sam o sobé také pouziva
cookies, takze jejich smazani smaze zaroven
i moznost tohoto nastaveni.

Kromé toho moderni prohlizeCe a jejich
rozSifeni (tzv. plug ins jako je flash) nabizeji
kromé tradicnich cookies mnoho dalSich
zpusobU ukladani a ziskavani dat. Tato dalSi
nastaveni jsou pro bézného uZivatele obtizna
a nejsou vzdy zahrnuta do nastaveni cookies
v prohlizecich.

V souCasné dobé maiji Evropané sice
evropské pravo, které je chrani, ovéem
zustavaji de facto nechranéni vzhledem

k nedostate¢né vuli toto pravo implementovat.
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VYHLEDAVAC

INTERNETOVY INDEX

Navigace v celosvétové siti www funguje
pomoci hyperlinka (kdyz na tyto texty
nebo obrazky kliknete, otevre se jina
webova stranka).

VSichni autofi na webu se mohou napojit

na jakykoli jiny obsah dostupny online. Diky
takovému propojovani pomoci linkdl pomahaji
vSichni uZivatelé internetu organizovat online
informace do sité propojenych zdroju.

Podstatné je, Zze web neposkytuje
centralizovany index, kde by se sledovalo,
sluzbou jsou proto vyhledavace, ktere
pomahaji uzivatelim pohybovat se na
internetu efektivnéji.

Existuji nejrizné;jsi druhy sluzeb
vyhledavacu. Nejvyznamné;jsi model
vyhledavace je vyhledavac¢ zalozeny na
vyhledavacich robotech, tzv. crawlerech:

Vyuziva software (nazyvany crawler nebo
spider) k vyhledavani toho, co je k dispozici
online, a tento obsah systematicky indexuje.
Sofistikovanost a efektivnost crawleru je
rozhoduijici pro velikost a aktualnost indexu
— pFicemz obé tato kritéria jsou vyznamna
pro kvalitu vyhledavace. Jednoduse feceno,
spider / crawler sleduje vSechny odkazy na

vS8ech strankach, propojené stranky indexuje
a potom sleduje odkazy na téchto strankach,
indexuje je a tak dale.

Mg wvs

pfifazeni uzivatelova pozadavku na
vyhledavani k informaci v indexu. Vysledkem
tohoto pfifazovaciho procesu je obvykle
sefazeny seznam odkazu. Tyto vysledky

se obvykle skladaji z nazvu, uryvkd danych
informaci a hyperlinkd na stranky, které
technologie vyhledavace vyhodnotila jako
potencialné relevantni.

Kromé ,organickych vysledk(* (tedy stranky,
které nalezl vyhledavac), navrhuji komercni
vyhledavace sponzorované vysledky podle
toho, jakou nabidku poskytnou na klicova
slova nabizejici na trhu. Proces pfifazovani

v pripadé organickych vysledku je slozity a
komercni vyhledavace si chrani své pfesné
algoritmy pro tfidéni dat jako obchodni
tajemstvi. Algoritmus fazeni PageRank
spole¢nosti Google je jednim z nejznaméjSich
algoritm0 Fazeni pro vyhledavani na webu.
Pfedpovida relevantnost webovych stranek

v indexu na zakladé analyzy struktury odkazu
na webu (tedy typu stranek, které jsou

s danou strankou propojené).
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Mezi dalSi dilezité techniky pro lepSi
propojovani indexu s tim, jakou informaci
uzivatel potrebuje, patfi analyza obsahu
webové stranky a analyza uZivatelskych

dat. Komercni vyhledavace vyuzivaji

cookies k ukladani pozadavkl uZzivatele

na vyhledavani, klikani na odkazy a dalsi,
ukladaiji je v individualizované formé ve svych
databazich na delSi Casova obdobi.

ertikalni“ neboli specializovany vyhledavac
se soustfedi na vyhledavani urcitého

typu pfedmétu, napfiklad cestovani,

nakupy, akademické clanky, zpravy nebo
hudba. Rozsahlé vyhledavacCe zalozené

na crawlerech nabizeji také zvlast

sluzby specializovanych vyhledavacu.
Metavyhledavac je vyhledavac, ktery
nevytvari vlastni index a vysledky hledani,
misto toho vyuziva vysledky jednoho

nebo vice jinych vyhledavacu. V adresafri
(directory) se ukladaji odkazy roztfidéné do
nejruznéjsich kategorii. Znamymi priklady je
adresar Yahoo! a Open Directory project.

Jak funguje internet
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O IIT VIV IV VIV IS

CLOUD
COMPUTING

VASIM POCITACEM SE STAVA INTERNET

V posledni dobé se cloud computing
stal marketingovym zaklinadlem. Na
samotném konceptu neni nic nového,
ackoli v posledni dobé jsme byli svédky
obrovského narustu aplikaci, které jsou
jeho prostrednictvim dostupné.

Na obrazku komunikacni sité oznaCuje mrak
(cloud) sit, ktera je vné sité uZivatele. Cloud
computing tedy oznacuje jakoukoli sluzbu
pocCitace, ktera se odehrava v ramci sité,
nikoli v pocitaci koncového uzivatele.

Jeden z prvnich pfikladu cloud computing
je e-mail, ktery stavi na webu (webmail).
UZivatelé webmailu maji pfistup ke svym
e-maillm z jakéhokoli zafizeni pfipojeného
k internetu, nikoli pouze z jednoho pfistroje.
Mezi znamé webmailové sluzby patfi
napriklad Yahoo! Mail, Hotmail i Gmail.

S neustalym narustem rychlosti internetového
pfipojeni v poslednich letech zaznamenala
Skala sluzeb, které je mozné nabizet
prostfednictvim cloud computingu,
exponencialni narlst. Nyni je napfiklad
mozné ukladat v ,cloudu“ obrovské mnoZzstvi
dat prostfednictvim virtualnich harddisku,
jaké nabizi napfiklad Microsoft Live.

V nabidce je také stale vétSi mnozstvi
online kancelarského softwaru, napfiklad
programu pro praci s textem a technologie
pro databaze.

Dalsim krokem smérem ke cloud computingu
je projekt spolecnosti Google, operacni
systém Chrome. Ten vyuZziva webovy
prohlize¢ Google Chrome a ma za cil
automaticky zahrnout cloudové technologie
mezi technologie vychozi, aby bylo mnozstvi
softwaru v pocitaci minimalni se znacnym
dlrazem na sluzby dostupné online — coz

je v mnoha ohledech postup zcela opacny
od tradi¢nich pfistupl k informacnim
technologiim, kdy je prakticky vesSkery
software nainstalovan v pocitaci a na cloud
se spoléha minimalné, ¢i vlbec.
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SOCIALNI
MEDIA

MISTA, KDE SE SETKAVAME

Socialni média predstavuji sadu online
komunikacénich nastroju, které umoznuiji
vytvareni a vyménu obsahu vytvoreného
uzivatelem.

Socialni média se od béznych médii zasadné
liSi, protoze nejen poskytuji informace, ale
interaguji s vami, zatimco vam tyto informace
poskytuji. Interakce maze byt prosta,
napfiklad se vas budou ptat na vas komentar,
nechaji vas hlasovat o néjakém clanku nebo
se vas zeptaji, zda se vam ,libi“ nebo ,nelibi*
néco, co udélali jini uzivatelé. Kazdy uzivatel
neni pouhym konzumentem, ale zaroven

i soucasti tohoto média, protoze ostatni
uzivatelé si mohou Cist jeho komentare Ci
hodnoceni.

Lidé si zaCinaji zvykat, Zze maji moznost
reagovat na to, co jini lidé piSou, a projevit
svUj vlastni uhel pohledu. To zvysuje
angazovanost komunity v probihajicich
debatach. Pocet uZivatelu socialnich médii
kazdoroCné roste, a tim padem roste i jejich
vliv. Stavaji se ¢im dal tim mocné&jSimi.
Jakoukoli stranku, ktera dava navstévnikim
moznost interakce s ni €i ostatnimi
navstévniky, je mozné povazovat za socialni
médium. Obecné vzato tady mizeme délit
Sest riznych typu:

1. Projekty zalozené na spolupraci (napf.
Wikipedia), kde dochazi k interakci
uzivatell tak, Ze pfidavaji nové ¢lanky
nebo upravuji ¢lanky jiz existujici;

2. Blogy a mikroblogy (napf. Twitter);

3. Komunity pro sdileni obsahu (napf.
YouTube, Flickr), kde k interakci dochazi
sdilenim a komentovanim fotografii Ci
videi;

4. Socialni sité (napf. Facebook, Myspace,
Hi5, google+), kde uzivatelé interaguiji
pFidavani pratel, komentovanim profila,
vstupem do skupin a diskusemi;

5. Virtualni svéty her (napf. World of
Warcraft);

6. Virtualnimi socialnimi svéty (napf. Second
Life).

Dulezitou otazkou je ochrana uzivatel(l
socialnich médii, pfedevSim ochrana
soukromi. Zatimco si uzivatelé mohou
vétSinou vybrat, zda budou svoje osobni
informace sdilet, €i zda zUstanou skrytée,
vychozi nastaveni a doplfikova ochrana

déti patfi mezi témata znacné kontroverzni.
Navic nékteré stranky, mezi jinymi Facebook,
jednostranné zmeénily nastaveni soukromi
svych uzivatelt v minulosti jiz nékolikrat.

Jak funguje internet 21



RIZENI
INTERNETU

DIGITALNi DEMOKRACIE

Prvni pokusy o definici fizeni internetu
(IG, internet governance) se objevily

na pripravnych jednanich Svétového
summitu Spojenych narodia o informacni
spole¢nosti.

Prvni obecné uznavana definice byla
vytvofena v pracovni skupiné zabyvajici

se fizenim internetu, skupiny vice
zainteresovanych stran vytvofené generalnim
tajemnikem Organizace spojenych narodd,

a byla zahrnuta do tuniské agendy pro
informadni spolegnost. Rizeni internetu podle
definice predstavuje:

,ytvareni a uplathovani spole¢nych principd,
norem, pravidel, rozhodovacich postup

a programu, které utvareji vyvoj a uzivani
internetu, ze strany vlad, soukromého
sektoru a obCanské spoleCnosti, podle jejich
konkrétnich roli.

V této definici je zdUraznén prfistup mnoha
zainteresovanych stran pfi diskuzi o
postupech spojenych s internetem: Zapojeni
vS§ech hracd otevienym, pruhlednym a
zodpovédnym zpUsobem.

Pro dosaZzeni tohoto cile bylo zaloZeno
Forum pro Fizeni internetu jakozto forum
pro mnoho zainteresovanych stran, kde
ma probéhnout diskuze o tématech

z oblasti verejné politiky tykajici se
zakladnich soucasti internetového fizeni.
Forum v pribéhu jiz Sesti béha (2006 az
2011) dalo popud k zakladani podobnych
narodnich a regionalnich fér (napf. EuroDIG
— panevropsky dialog o fizeni internetu).
Je dulezité nastinit, Ze tato féra pfimo
nerozhoduiji, ale ovliviiuji politiky.
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Co vSechno fizeni internetu zahrnuje?
- Infrastrukturu a standardizaci;

- Technické otazky spojené s fungovanim
internetu: telekomunikadni infrastrukturu,
internetové standardy a sluzby (napf.
internetovy protokol IP, systém doménovych
jmen DNS), standardy pro obsah a aplikace
(napf. hypertextovy jazyk HTML);

- Otazky tykajici se zajisténi bezpecného

a stabilniho provozu internetu: bezpecnost
v kyberprostoru, kdbdovani, spam;

- Pravni otazky: narodni i mezinarodni
legislativa a regulace souvisejici s internetem
(napf. autorska prava, pocitaCova kriminalita,
soukromi a ochrana dat);

- Ekonomickeé otazky: e-commerce, danové
otazky, elektronické podpisy, elektronické
platby;

- Otazky rozvoje: digitalni propast, vSeobecny
pristup k internetu;

- Socialné kulturni zalezitosti: lidska
prava (svoboda projevu, pravo hledat,
ziskat a poskytovat informace), politiky
tykajici se obsahu, ochrany soukromi a
dat, vicejazyCnost a kulturni rozmanitost,
vzdélani, bezpeci déti v online prostoru.

Kdo se podili na fizeni internetu?

- Vlady - ty vytvareji a zavadeéji verejné
politiky a regulace tykajici se internetu;

- Soukromy sektor — poskytovatelé
internetovych sluzeb (ISP, internet service
providers), poskytovatelé siti, vedeni rejstfiku
a zapisovani doménovych jmen, softwarové
spolecCnosti, spole¢nost zabyvajici se
obsahem;

- ObcCanska spolenost — nevladni organizace
zastupuijici koncové uZivatele internetu;

- Mezinarodni organizace: Mezinarodni
telekomunikacéni unie, Organizace OSN pro
vychovu, védu a kulturu, Rozvojovy program
Organizace spojenych narod;

- technicka komunita — Internet Society,
Internet Engineering Task Force, Internet
Architecture Board, Internet Corporation for
Assigned Names and Numbers.

Dalsi informace:

Jovan Kurbalija, An Introduction to Internet
Governance, Diplo Foundation, 2010.
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