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W maju 2020, EDRi opublikowato stanowisko “Ban
Biometric Mass Surveillance” (*Zakazac' Masowe;
Inwigilacji Biometrycznej”) w odpowiedzi na mrozgcy
wzrost wykorzystywania technologii rozpoznawania
twarzy i innych praktyk masowej inwigilacji
biometrycznej w Europie. Zaréwno w tym stanowisku,
jak i w naszej dotychczasowej strategii i dziatalnosci,
pokazujemy, ze jakiekolwiek wdrazanie technologii
biometrycznych w publicznie dostepnych miejscach i
wykorzystywanie ich w sposéb bezkrytyczny lub
arbitralnie namierzajgcych ludzi, skutkuje bezprawng
masowgq inwigilacjg - bez wzgledu czy te dane sq
one wykorzystywane przez policje, administracje
publiczng czy korporacje. Pokazalismy, ze z definicji,
kazde wykorzystywanie danych biometrycznych,
ktore moze prowadzic’do masowej inwigilacji jest
zwyczajnie zbedne i nieproporcjonalne w
kontekscie ochrony europejskich praw cztowieka.
Udowodnilismy takze ogrom ryzyk i szkéd
wyrzgdzanych ludzkiej prywatnosci, danym
osobowym, rownosci, niedyskryminacji i innym
podstawowym prawom cztowieka bezprawnie
naruszanym przez praktyki masowej inwigilacji
biometrycznej.

W Holandii i Niemczech, te praktyki sg wcigz
wykorzystywane w drobnych celach, zupetnie
nieproporcjonalnych w szczegdlnosci do powaznej
skali ingerencji z jakimi sie wigza.

Liczba odkrywanych za ich posrednictwem powigzan’
jest znikoma, a nawet jezeli do nich dochodzi, majg
one marginalne znaczenie dla interesu publicznego.
To znaczy, ze nawet jezeli te technologie pracujg
zgodnie z ich zatozeniami, nie sg w stanie osiggngc’
zatozonych im celow.

Cytujgc autorow raportu, obecne praktyki wskazujg,
ze te srodki sa:

“[Sltosowane rzadziej w odpowiedzi na konkretne i
udowodnione zagrozenia, a czesciej masowo i
bezkrytycznie jako srodki zapobiegawcze i
odstraszajgce.”

Skoro kazda ingerencja w prawo cztowieka do
ochrony danych biometrycznych powinna spetniac’
wymaog niezbednosci i proporcjonalnosci, stosowanie
tych abstrakcyjnych i rzekomo “zapobiegawczych”
srodkdéw potwierdza nie tylko fatszywostc zatozenia,
ze ludzie sg bezpieczniejsi w ramach systemu
masowej inwigilacji biometrycznej, lecz takze, ze
d3gzenie do redukcji kosztow i wzrostu efektywnosci
wcigz nabiera na sile kosztem troski o podstawowe
prawa cztowieka.
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Kolejnym zaobserwowanym trendem jest

powazny brak srodkow, uniemozliwiajgcy organom
ochrony danych osobowych egzekwowanie
istniejgcych regulaciji.

To dodatkowo pogarsza fakt, ze jak wskazuje EDR;,
obowigzujgce prawo regulujgce dane biometryczne
obarczone jest licznymi niedoskonato$ciami -
Znacznymi marginesami uznania, kruczkami i lukami
prawnymi, szarymi strefami i potencjatem do
celowego obchodzenia zasad (tak jak w przypadku
naduzywania zgody jako podstawy do przetwarzania
danych). Te niedoskonatosci skutkujg de facto
przyzwoleniem na praktyki masowej inwigilacji
biometrycznej w Unii Europejskie;j.

Dodatkowo, wdrazanie i rozwijanie praktyk masowe;j
inwigilacji biometrycznej czesto jest prowadzone w

tajemnicy i nazywane “pilotami”, by cynicznie unikac’
kontroli ze strony regulatorow.

W Polsce, dgzenia nie skupiajg sie jeszcze na
wdrazaniu systemdw rozpoznawania twarzy na Zywo
w publicznie dostepnych miejscach - tak jak zgodnie
Z badaniem, jest obecnie powszechne w Niemczech i
Holandii - lecz bardziej na tworzeniu baz danych i
infrastruktury, ktéra umozliwi i utatwi masowg
inwigilacje biometryczng w przysztosci (doktadnie
tak jak zgodnie z badaniem, miato miejsce kilka lat
temu w Niemczech i Holandii). Co wiecej, badanie
wskazuje, ze to rzekome uzasadnienie dla
zamieszczania danych biometrycznych w dowodach
osobistych, tak jak w Polsce czy Niemczech, jest
pozbawione podstaw prawnych.

Ponadto, w Niemczech i w Polsce organy publiczne
zdajg sie traktowac pandemie COVID-19 jako
przystowiowego konia trojanskiego,
umozliwiajgcego bezpodstawne rozszerzanie
zakresu zastosowania srodkow inwigilacji.

Przyktadowo, polska policja wcigz przeprowadza
kontrole w domach ludzi korzystajgcych z "Domowa
Kwarantanna”, nawet po tym jak ich okres
kwarantanny mingt. Aplikacja "“Domowa
Kwarantanna" korzysta z technologii rozpoznawania
twarzy.

Kolejnym powaznie niepokojgcym trendem
wskazanym w raporcie, jest to jak

technologie masowej inwigilacji biometrycznej sq
nieproporcjonalnie stosowane przeciwko
okreslonym grupom ludzi.

W Niemczech, spotecznosci religijne i LGBT+ byty
celem praktyk rozpoznawania twarzy na zywo. W
Holandii, obcokrajowcy zostali wtgczeni do pseudo-
kryminalnej bazy danych biometrycznych, wytgcznie
ze wzgledu na fakt, ze sg "obcy”, a dystopijny projekt
“Living Labs" traktowat cate spotecznosti jako
eksperyment, czesto bez ich wiedzy, w ktorym ich
dane biometryczne byty gromadzone wraz z innymi
danymi w celu przewidywania poziomu agresji tych
grup, czy zyciowych rezultatéw (np. edukacji).

To wszystko w sytuacji gdy spoteczenstwa i system
opieki spotecznej juz i tak pietnuje i kryminalizuje
ludzi biednych, pracujgcych za minimum, lub
przynalezgcych do mniejszosci etnicznych.

Mimo Ze od czasu publikacji “Ban Biometric Mass
Surveillance” (“Zakazac'Masowej Inwigilacji
Biometrycznej”) odnotowalismy wiele znaczgcych
sukcesOw w zapobieganiu bezprawnym
zastosowaniu inwigilacji biometrycznej w Europie,
problem wcigz narasta, co doktadnie potwierdza
dlaczego dziatania EDRi sg wazniejsze niz




kiedykolwiek wczesniej. Autorzy raportu
podsumowali, Ze:

“Wykorzystywanie masowej inwigilacji
biometrycznej w miejscach publicznych staje si¢ w
ostatnich latach stopniowo i po cichu regularng
praktyka.”

W pazdzierniku 2020 EDRi rozpoczeto kampanie
spoteczng zatytutowana “Reclaim Your Face” /
“0Odzyskaj swojg twarz” by sprzeciwic'sie tym
praktykom.

Mimo zapewnieniom Komisji Europejskiej, Ze obecne
przepisy i srodki prawne s@ wystarczajgce, jest
wprost przeciwnie.

Autorzy raportu wskazujg na luke pomiedzy
prawdziwym zakazem - przy ktorym szkodliwe i
naruszajgce prawa praktyki nie mogtyby byc'w
ogole wdrazane - i obecnym Dzikim Zachodem
masowej inwigilacji biometrycznej,

gdzie prywatne spotki, zysk i impulsywne decyzje
panstw by monitorowac, inwigilowac'i kontrolowac
ludzi w kazdym czasie, wygrywaja.

Dowiedz sie wiecej na temat akcji “Reclaim Your
Face” / “Odzyskaj swoja twarz” by zakazac praktyk
masowej inwigilacji biometrycznej.



https://reclaimyourface.eu/pl/

Wprowadzenie do Polski,

badanie EDRI:

Mimo ze praktyki masowej inwigilacji biometryczne;j
(takie jak zdalna identyfikacja biometryczna ludzi w
miejscach publicznych) sg mniej rozpowszechnione
w Polsce, niz w Holandii czy Niemczech, Polska jest
daleko od bycia wolng od masowej inwigilacji
biometrycznej. Co wiecej, to bardzo prawdopodobne,
ze Polska bedzie podgzac'wytyczong przez Holandie
i Niemcy sciezkg prowadzgcg do przetworzenia baz
danych i infrastruktury w system masowej inwigilacji
biometryczne,;.

Pomimo ze Polska Konstytucja uwzglednia
poszanowanie godnosci cztowieka i prawo do
ochrony danych osobowych, jak i Europejskie prawo
do prywatnosci, ochrony danych osobowych i
niedyskryminacji (miedzy innymi), praktyki dgzgce do
stworzenia idealnych warunkow do masowej
inwigilacji biometrycznej nabierajg na sile.
Zwazywszy na samozwancze aspiracje Polski by
zostac'liderem sztucznej inteligenc;ji i cyfryzacji
administracji, szczeg6lng obawg napawa fakt, ze 6w
rozwoj technologiczny odbywa si€ na tle odstepstw
od zasad demokracji, zagrozen ' wzgledem

praworzgdnosci oraz ttumienia wolnosci zgromadzen’

i wolnosti stowa, w szczegélnostci wzgledem kobiet i
0s6b LGBT+.

Pierwszy przyktad w raporcie, poddajgcy analizie
aplikacje z 2020 roku "Kwarantanna Domowa”, ktora
zostata wprowadzona w celu egzekwowania
kwarantanny na poczgtku pandemii koronawirusa,
sugeruje, Ze Polska nie dysponuje odpowiednimi

instrumentami prawnymi i praktycznymi, by mierzyc’
sie z wyzwaniami stawianymi prawom cztowieka
przez narastajgce dgzenia do identyfikowania i
sledzenia ludzi za posrednictwem danych
biometrycznych. Szybka decyzja Polski by korzystac
z technologii rozpoznawania twarzy w celu
monitorowania i sledzenia stosowania si€ populacji
do obowigzku kwarantanny nie byta ani niezbedna
ani proporcjonalna w kontekstcie zamierzonego celu i
stawiata redukcje kosztéw i efektywnosc przed
ochrong podstawowych praw cztowieka. Dodatkowo,
ta obowigzkowa aplikacja zostata utworzona w
ramach lukratywnego partnerstwa publiczno-
prawnego ktore powstato zaledwie w trzy dni,
skupiajgcego si€ na wykorzystywaniu technologii
rozpoznawania twarzy. Szczegélnie niepokojgcy byt
rowniez fakt, ze dane biometryczne byty
przechowywane tak dtugo, az uzytkownik ich nie
usunat. Dodatkowo to, ze policja naduzywata tej
aplikacji przeciwko osobom przebywajgcym dtuze;
na kwarantannie, oraz ze ta poczgtkowo dobrowolna
aplikacja szybko i bez jakiegokolwiek uzasadnienia
stata sie obowigzkowa, potwierdza catkowicie
bezpodstawne dgzenia do forsowania wdrazania
technologii rozpoznawania twarzy w produktach i
ustugach.

Po drugie, raport analizuje wdrazanie nowych
polskich dowodow osobistych z obowigzkowag
warstwg biometryczng. Wdrazanie dowodéw
biometrycznych obnaza dgzenie do ciggtego i
bezpodstawnego zwiekszania ilosci gromadzonych



danych biometrycznych na temat obywateli i
mieszkancow Polski. By uzyskac obowigzkowy
dowdd osobisty w Polsce, osoby juz od 12 roku zycia
muszg udostepnic’ organom swoje dane
biometryczne. Raport wskazuje na powazng
niescistosc pomiedzy rzekomym dgzeniem do
uzyskania europejskiej 'korzysci’ wykorzystywania
tych dowodéw osobistych w celu realizowania
swobody przemieszczania si€ i bezpieczenstwa
narodowego, a sposobem w jaki te dowody sg
wykorzystywane w rzeczywistosci - czyli w
przewazajgcej mierze w narodowych celach
obywatelskich, co podwazaja koniecznosc’
gromadzenia danych biometrycznych w ogéle. Poza
tym, rozszerzenie polskich dowoddw osobistych o
dane biometryczne poszto w parze z nowymi
regulacjami przewidujgcymi kruczki prawne
umozLliwiajgce udostepnianie tych danych wielu
agencjom rzgdowym, jak réwniez niepokojgcymi
przepisami umozliwiajgcymi bezterminowe
przechowywanie danych biometrycznych twarzy.

Po trzecie, mimo ze nadzér nad operacjami stuzb
bezpieczenstwa w panstw cztonkowskich Unii
Europejskiej pozostaje w jurysdykcji wytgcznej tego
panstwa cztonkowskiego, przyktad Polski moze
dostarczyc'nam istotnych informacji na temat tego
jak dziatania stuzb bezpieczenstwa mogg tworzyc
ryzyka masowej inwigilacji biometrycznej wdrazanej
przeciwko czesci lub catej populacji. Po tajnym
przetargu wartym ok. 5 miliondw euro system
szpiegowski “Pegasus” z funkcjonalnoscig
gromadzenia danych biometrycznych zostat
wdrozony w Polsce. Stato sie tak mimo absolutnego
braku nadzoru i powigzania tego konkretnego
systemu z zabojstwami wielu dziennikarzy i
ttumieniem obroncéw praw cztowieka w panstwach
trzecich. To przestroga przed tym, jak ukierunkowana
inwigilacja moze, na wiele sposobow, byc tak
szkodliwa i dyskryminujgca jak “niedyskryminujgca”
inwigilacja biometryczna; oraz jak jej tajne i
nieuregulowane zastosowanie - bez kontroli sgdowej

i organéw nadzoru - moze skutkowac powszechnym
przeswiadczeniem o masowej inwigilacji catej
populacji.

Przekrdj polskich przyktadow dostarcza dowoddow
dziatan, ktére mogg prowadzic’ do normalizacji
gromadzenia i przetwarzania danych biometrycznych
- sprzecznego z zasadami UE - oraz tworzenia baz
danych i infrastruktury gotowej do prowadzenia
masowej inwigilacji biometrycznej. Najwyzszy czas
by odpowiednie organy ograniczyty bazy danych i
stosowane praktyki, i proaktywnie ustanowity zasady,
ktére zapewnig, Ze praktyki masowej inwigilacji
biometrycznej zostang ostatecznie zakazane.
Dlatego wiashie panstwa cztonkowskie i instytucje
UE powinny podjgc dziatania i zakazac praktyki
masowej inwigilacji biometrycznej by
zagwarantowac ochrone podstawowych praw
cztowieka. Taki zakaz wymagatby, aby takie
abuzywne i bezprawne praktyki byty absolutnym
wyjgtkiem, nigdy normg.
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