Europaische Kommission: Wahren Sie
Privatsphare, Sicherheit und Meinungsfreiheit
indem Sie den neuen Gesetzentwurf
zuruckziehen

Mittwoch, 8. Juni 2022

Sehr geehrte EU-Kommissar.innen,

wenn Sie die Funktionsweise des Internets grundlegend untergraben, machen Sie
es fur alle weniger sicher.

Wir schreiben Ihnen als 134 zivilgesellschaftliche Organisationen und
Gewerkschaften, die in den Bereichen Menschenrechte, Medienfreiheit, Technologie
und Demokratie im digitalen Zeitalter tatig sind. Gemeinsam fordern wir Sie auf, die
,verordnung zur Festlegung von Vorschriften zur Verhitung und Bekadmpfung des
sexuellen Missbrauchs von Kindern” (CSA-Verordnung) zurickzuziehen und eine mit
den europaischen Grundrechten vereinbare Alternative vorzulegen.

Es ist nicht moglich, privat und sicher zu kommunizieren und zugleich einen
direkten Zugriff fiir Regierungen und Unternehmen einzurichten. Auch_
bdéswilligen Akteur.innen wirden die Mallnahmen Tur und Tor 6ffnen. Eine sichere
Internet-Infrastruktur, die freie Meinungsauflerung und Selbstbestimmung férdert, ist
nicht méglich, wenn Internetnutzer.innen einer allgemeinen Uberpriifung und
Filterung unterzogen werden konnen und ihnen Anonymitat verweigert wird.

Die vorgeschlagene CSA-Verordnung stuft Scanning- und
Uberwachungstechnologien — trotz gegenteiliger Expert.innenmeinungen — politisch
als sicher ein. Sollte dieses Gesetz verabschiedet werden, wird das Internet in einen
Raum verwandelt, der die Privatsphare, die Sicherheit und die freie
MeinungsauBerung aller Menschen gefahrdet.” Dies gilt insbesondere fiir Kinder
und Jugendliche, die mit dieser Verordnung eigentlich geschutzt werden sollen.

Die vorgesehenen Vorschriften wirden Anbieter.innen sozialer Medien fur die von
ihren Nutzer.innen geteilten privaten Nachrichten haftbar machen. Das wirde
Plattformen dazu zwingen, riskante und fehleranfallige Techniken anzuwenden, um
jederzeit Kontrolle dariiber zu haben, was wir alle tippen und teilen. In der
Folgenabschatzung, die dem Verordnungsvorschlag beigefigt ist, werden
Unternehmen angehalten, Client-Side-Scanning einzusetzen, um ihre Nutzer.innen

1 Der ehemalige UN-Sonderberichterstatter fiir das Recht auf freie Meinungsauerung, David Kaye,
betont: ,Verschlisselung und Anonymitat erméglichen es Einzelnen, ihr Recht auf
Meinungsfreiheit und freie Meinungsaufierung im digitalen Zeitalter auszuiiben.”
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zu Uberwachen, wohl wissend, dass die Diensteanbieter.innen das aus
Sicherheitsgriinden skeptisch sehen. Die Verordnung ware ein noch nie
dagewesener Angriff auf das Recht auf private Kommunikation und die
Unschuldsvermutung.

Nicht nur Erwachsene sind auf Privatsphare und Sicherheit angewiesen. Wie die
Vereinten Nationen und UNICEF erklaren, ist die Privatsphare im Netz fur die
Entwicklung und Selbstverwirklichung junger Menschen von entscheidender
Bedeutung. Sie sollten keiner Massenuberwachung ausgesetzt werden. Auch das

britische Royal College of Psychiatrists weist darauf hin,_dass es fur Kinder schadlich
ist, sie auszuspionieren und dass MalRnahmen, die auf Selbstbefahigung und
Bildung basieren, sie im Netz wirkungsvoller schutzen.

Die CSA-Verordnung wird in vielerlei Hinsicht schweren Schaden anrichten:

« Eine private Nachricht tiber die eigene Missbrauchserfahrung, die fur
einen vertrauenswurdigen Erwachsenen gedacht ist, kbnnte automatisch
markiert, von den Mitarbeiter.innen eines Social-Media-Unternehmens gepruft
und dann zur Untersuchung an die Strafverfolgungsbehdrden weitergeleitet
werden. Das geschahe gegen den Willen der Betroffenen und verletzt ihre
Wirde. Das kénnte Opfer davon abhalten, sich Hilfe zu holen;

* Whistleblower.innen und Quellen, die anonym Uber Korruption in der
Regierung berichten wollen, konnten sich nicht mehr auf Online-
Kommunikationsdienste verlassen, da die Ende-zu-Ende-Verschlisselung
ausgehebelt ware. Bemuhungen, Machthaber.innen zur Rechenschaft zu
ziehen, wurden erheblich erschwert;

« Private intime Fotos jung aussehender Erwachsener, die diese rechtmalig
an ihre Partner.innen schicken, kdnnten von der Kl falschlich markiert werden,
Mitarbeiter.innen sozialer Medien angezeigt werden und dann an
Strafverfolgungsbehoérden geleitet werden;

» Solche unvermeidlichen Falschmeldungen wirden
Strafverfolgungsbehorden tiberlasten, die bereits jetzt nicht Gber die
Ressourcen verfligen, alle Félle zu bearbeiten. Sie mussten ihre begrenzten
Kapazitaten darauf verwenden, riesige Mengen rechtmafiger Kommunikation
zu sichten, anstatt gefundenes Missbrauchsmaterial zu I6schen und
Verdachtige und Tater.innen zu verfolgen;

» Bisher sichere Messengerdienste, zum Beispiel Signal, waren gezwungen,
ihre Dienste technisch unsicher zu machen. Nutzer.innen hatten dann keine
sichere Alternative mehr. Dies wurde alle gefahrden, die sich auf sichere
Kommunikation verlassen: Anwaltinnen, Journalisten,
Menschenrechtsverteidigerinnen, NGO-Mitarbeiter — einschlieBlich
derer, die Opfern helfen —, Regierungsmitglieder und viele andere. Wenn
Dienste die Nachrichten weiterhin verschllisseln wollen, wirden sie mit einer
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Geldstrafe in Hohe von sechs Prozent ihres weltweiten Umsatzes belegt oder
gezwungen, sich aus dem EU-Markt zuriuckzuziehen;

* Quellenschutz und die digitale Sicherheit von Journalist.innen werden
gefahrdet, weil damit Ende-zu-Ende-Verschllisselung abgeschafft wirde.
AuRerdem wird die Pressefreiheit durch den "Chilling Effect" der Mallnahmen
eingeschrankt;

» Sobald diese Technologie eingefuhrt ware, kdnnten Regierungen auf der
ganzen Welt Unternehmen gesetzlich dazu verpflichten, nach Beweisen flr
politische Opposition zu suchen, nach Aktivist.innen,
gewerkschaftlichen Zusammenschliissen und auch nach Menschen, die
abtreiben lassen, wo Abtreibung kriminalisiert ist — also nach allem, was
eine Regierung womaoglich unterdricken mochte;

* Bereits entrechtete, verfolgte und marginalisierte Gruppen auf der
ganzen Welt waren von diesen Bedrohungen besonders betroffen.

In den vergangenen Jahren ist die EU zum Vorreiter fur das Menschenrecht auf
Privatsphare und Datenschutz geworden und hat damit einen weltweiten Standard
gesetzt. Doch mit der vorgeschlagenen CSA-Verordnung macht die Europaische
Kommission eine Kehrtwende in Richtung Autoritarismus, Kontrolle und Zerstérung
der Freiheit im Netz. Dies ware ein gefahrlicher Prazedenzfall fur weltweite
Massenuberwachung.

Zum Schutz der freien MeinungsauBerung, der Privatsphare und der Sicherheit
im Internet fordern wir, die unterzeichnenden 134 Organisationen, Sie als
Mitglieder der Kommission auf, die Verordnung zuriickzuziehen.

Wir fordern stattdessen zielgerichtete, rechtmafige und technisch machbare
Alternativen, um das schwerwiegende Problem des Missbrauchs von Kindern zu
bekampfen. MalRnahmen mussen der Selbstverpflichtung der EU "Digitalen Dekade"
zu einem ,sicheren und geschutzten” digitalen Umfeld fur alle entsprechen — das
schliel3t Kinder und Jugendliche ausdricklich ein.

Unterzeichnet,
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15.Aufstehn.at — Austria

16.Austrian Chamber of Labour —
Austria

17.Berlin Strippers Collective —
Germany

18.Big Brother Watch — United
Kingdom

19.Bits of Freedom — Netherlands

20.Bundnis fiir humane Bildung —
Germany

21.Center for Civil and Human
Rights (Poradna) — Slovakia

22.Center for Democracy &
Technology — Europe

23.Centrum Cyfrowe — Europe
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45.Digitale Gesellschaft — Germany
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55.European Digital Rights (EDRI)
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Burgerrechte im
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107.Red Umbrella — Sweden

108.SaveThelnternet — Europe
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Netherlands
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Ireland
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Network — Greece

112.Social Media Exchange —
Middle East and North Africa
(MENA)
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Imaginarium — Poland

116.SZEXE — Association of
Hungarian Sex-Workers —
Hungary
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Poland
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120.The Document Foundation —
Global
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Information Center (EPIC) —
International

122.The European Federation of
Journalists (EFJ) — Europe

123.The Foundation for Information
Policy Research (FIPR) —
UK/Europe
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Oversight Project — S.T.O.P. -
United States
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Netherlands

127 West Africa ICT Action
Network — Liberia / West Africa

128.Whistleblower-Netzwerk —
Germany

129.Whose Knowledge? —
International

130.Wikimedia — International

131.Wikimedia Deutschland e.V. —
Germany

132.Women'’s Link Worldwide —
Europe

133.WorkerinfoExchange —
International

134.Xnet — Spain



