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European Digital Rights

Version en francais ci-dessous
nederlandse versie hieronder

To:

Prime Minister Alexander De Croo;

Deputy Prime Minister Petra de Sutter;
Minister of the Interior Annelies Verlinden;
Minister of Justice Vincent Van Quickenborne ;
Secretary of State Mathieu Michel.

RE: Serious concerns that the Belgian government is failing to consider human rights in CSA
Regulation

We are writing to you as the Belgian civil society organisations la Ligue des droits humains (LDH),
Liga voor Mensenrechten, European Digital Rights, and petites singularités, to express our deep
concerns at the failure of the Belgian Interior ministry to engage with the human rights concerns of
the proposed EU Regulation laying down rules to prevent and combat Child Sexual Abuse (CSA
Regulation).

According to lawyers advising European Union (EU) member state governments, measures in this
draft law entail "a serious risk that it would be found to compromise the essence of the rights to
privacy and data protection", would undermine encryption, and would allow "general and
indiscriminate access to the content of personal communications" by companies.

Such a move would be unprecedented in a democratic society. The private digital lives of
everyone in Europe could be scanned 'just in case'.

Independent experts advising the European Parliament came to the same conclusion as the Council
legal service, adding that "this interference [with human rights] ... cannot be justified."

The EU's top data protection regulators, including the Belgian Data Protection Authority, issued an
assessment that the law is unlikely to protect children, but likely to have serious negative
consequences on practically everyone that uses the internet.

Despite these clear warnings, Belgium has taken a position calling on the EU to adopt this
regulation as quickly as possible, dismissing the technical problems, and without addressing
the serious legal concerns that have been raised.

If this continues, Belgium will fail in its duty to respect, protect and fulfill the fundamental and
constitutional rights of Belgian citizens and residents.

As organisations working in the public interest, the internet is vital for us to stay safe knowing that
our privacy cannot be arbitrarily interfered with online. Being able to trust in secure, private
communications is key to keeping ourselves and the people whose rights we fight for safe.

The crime of child sexual abuse must be dealt with appropriately. Belgium must pursue lawful,
effective and evidence-based measures against this crime.


https://www.euractiv.com/section/data-privacy/news/eu-councils-legal-opinion-gives-slap-to-anti-child-sex-abuse-law/
https://data.consilium.europa.eu/doc/document/ST-8833-2023-INIT/en/pdf
https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-042022-proposal_en
https://www.europarl.europa.eu/RegData/etudes/STUD/2023/740248/EPRS_STU(2023)740248_EN.pdf
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The undersigned organisations call on the government of Belgium to immediately:

European Digital Rights

*  Withdraw from the "Like Minded Group" in the Council of the EU;

* Ensure an official, binding input into Belgium’s official negotiating position on this file for
the Minister of Justice, the Minister for Telecommunications, and the Secretary of State for
Digitalisation, responsible for the Protection of Privacy;

* Conduct a public inquiry into the potential fundamental rights consequences of this
legislative proposal on people in Belgium, and update Belgium’s position accordingly;

* Meet with the undersigned organisations to hear our concerns; and

* Abstaining from agreeing to the CSA Regulation until the serious concerns have been
resolved.

Signed,
The following Belgian-based national and international civil society organisations:

European Digital Rights (EDRi)

la Ligue des droits humains (LDH)
Liga voor Mensenrechten

petites singularités

Au:

Premier ministre Alexander De Croo ;
Vice-Premiere ministre Petra de Sutter ;

Ministre de 'Intérieur Annelies Verlinden ;
Ministre de la Justice Vincent Van Quickenborne ;
Monsieur le Secrétaire d’Etat Mathieu Michel.

Concerne : Sérieuses inquiétudes quant a I'absence de prise en compte des droits humains par
le gouvernement belge dans le Réglement établissant des regles en vue de prévenir et de
combattre les abus sexuels sur enfants

Nous vous écrivons en tant que les organisations suivantes de la société civile belge : la Ligue des
droits humains (LDH), Liga voor Mensenrechten, European Digital Rights, et petites singularités,
pour vous faire part de nos profondes inquiétudes quant au fait que la ministére de 1'Intérieur ne
prend pas en compte les droits humains dans la proposition de reglement de 1'UE établissant des
regles en vue de prévenir et de combattre les abus sexuels sur enfants (réglement CSA).

Selon les avocats qui conseillent les gouvernements des Etats membres de 1'Union européenne
(UE), les mesures contenues dans ce projet de loi comportent "un risque sérieux de compromettre
l'essence des droits a la vie privée et a la protection des données", compromettraient le cryptage et
permettraient "un acces général et indiscriminé au contenu des communications personnelles” par
les entreprises.

Une telle décision serait sans précédent dans une société démocratique. La vie numérique
privée de tous les Européens pourrait étre scannée "au cas ou".


https://www.euractiv.com/section/data-privacy/news/eu-councils-legal-opinion-gives-slap-to-anti-child-sex-abuse-law/
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Des experts indépendants conseillant le Parlement européen sont arrivés a la méme conclusion que
le service juridique du Conseil, ajoutant que "cette ingérence [dans les droits de I'homme] [...] ne
peut étre justifiée".

Les principaux régulateurs de I'UE en matiere de protection des données, dont I'autorité belge de
protection des données, ont estimé que la loi ne protégerait probablement pas les enfants, mais
qu'elle aurait probablement de graves conséquences négatives pour pratiquement tous les
utilisateurs d'Internet.

Malgré ces avertissements clairs, la Belgique a adopté une position demandant a I'UE
d'adopter ce réglement le plus rapidement possible, en écartant les problémes techniques et
sans aborder les graves préoccupations juridiques qui ont été soulevées.

Si cela continue, la Belgique manquera a son devoir de respecter, de protéger et de mettre en ceuvre
les droits fondamentaux et constitutionnels des citoyens et résidents belges.

En tant qu'organisations travaillant dans 1'intérét public, l'internet est essentiel pour nous permettre
de rester en sécurité en sachant que notre vie privée ne peut pas étre arbitrairement entravée en
ligne. Pouvoir se fier a des communications sécurisées et privées est essentiel pour assurer notre
sécurité et celle des personnes dont nous défendons les droits.

Le crime d'abus sexuel sur les enfants doit étre traité de maniére appropriée. La Belgique doit
prendre des mesures 1égales, efficaces et fondées sur des preuves pour lutter contre ce crime.

Les organisations soussignées appellent incessamment le gouvernement belge a :

* Se retirer du "Like Minded Group" (« groupe partageant la méme optique ») au sein du
Conseil de I'UE ;

* Veiller a ce que le ministre de la Justice, la ministre des Télécommunications, et le
Secrétaire d’Etat a la Digitalisation, chargé de la Protection de la vie privée apportent une
contribution officielle et contraignante a la position de négociation officielle de la Belgique
sur ce dossier ;

* Mener une enquéte publique sur les conséquences potentielles de cette proposition
législative sur les droits fondamentaux des personnes en Belgique, et mettre a jour la
position de la Belgique en conséquence ;

* Rencontrer les organisations soussignées pour entendre leurs préoccupations ; et

* S'abstenir d'approuver le réglement du CSA jusqu'a ce que les sérieuses préoccupations aient
été résolues.

Signé,

Les organisations de la société civile nationales et internationales basées en Belgique soussignées :
European Digital Rights (EDRi)

la Ligue des droits humains (LDH)

Liga voor Mensenrechten
petites singularités


https://data.consilium.europa.eu/doc/document/ST-8833-2023-INIT/en/pdf
https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-042022-proposal_en
https://www.europarl.europa.eu/RegData/etudes/STUD/2023/740248/EPRS_STU(2023)740248_EN.pdf
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Aan:

Minister-President Alexander De Croo;
Vice-Minister-President Petra de Sutter;

Minister van Binnenlandse Zaken Annelies Verlinden;
Minister van Justitie Vincent Van Quickenborne ;
Staatssecretaris Mathieu Michel.

Betreft: Ernstige bezorgdheid dat de Belgische regering geen rekening houdt met de
mensenrechten in de CSA-verordening

Wij schrijven u als Belgische maatschappelijke organisaties (la Ligue des droits humains (LDH),
Liga voor Mensenrechten, European Digital Rights, en petites singularités) om uiting te geven aan
onze grote bezorgdheid over het feit dat het Belgische ministerie van Binnenlandse Zaken geen
rekening houdt met de mensenrechten in de voorgestelde EU-verordening tot vaststelling van regels
ter voorkoming en bestrijding van seksueel misbruik van kinderen (CSA-verordening).

Volgens advocaten die de regeringen van de lidstaten van de Europese Unie (EU) adviseren,
brengen de maatregelen in dit wetsontwerp "een ernstig risico met zich mee dat de essentie van het
recht op privacy en gegevensbescherming in gevaar wordt gebracht”, zouden ze encryptie
ondermijnen en zouden ze "algemene en ongedifferentieerde toegang tot de inhoud van persoonlijke
communicatie" door bedrijven mogelijk maken.

Een dergelijke stap zou ongekend zijn in een democratische samenleving. Het digitale
privéleven van iedereen in Europa zou 'voor het geval dat' gescand kunnen worden.

Onafhankelijke deskundigen die het Europees Parlement adviseren kwamen tot dezelfde conclusie
als de juridische dienst van de Raad, en voegden eraan toe dat "deze inmenging [in de
mensenrechten] ... niet te rechtvaardigen is".

De belangrijkste toezichthouders op het gebied van gegevensbescherming in de EU, waaronder de
Belgische Gegevensbeschermingsautoriteit, oordeelden dat de wet waarschijnlijk geen kinderen zal

beschermen, maar waarschijnlijk ernstige negatieve gevolgen zal hebben voor vrijwel iedereen die
het internet gebruikt.

Ondanks deze duidelijke waarschuwingen heeft Belgié een standpunt ingenomen waarin de

EU wordt opgeroepen om deze verordening zo snel mogelijk goed te keuren, waarbij de
technische problemen worden weggewuifd en geen aandacht wordt besteed aan de ernstige

juridische bezwaren die naar voren zijn gebracht.

Als dit zo doorgaat, verzaakt Belgié zijn plicht om de fundamentele en grondwettelijke rechten van
Belgische burgers en inwoners te respecteren, te beschermen en na te leven.

Als organisaties die werken in het algemeen belang, is het internet voor ons van vitaal belang om
veilig te blijven in de wetenschap dat er niet willekeurig kan worden ingegrepen in onze privacy
online. Kunnen vertrouwen op veilige, private communicatie is essentieel om onszelf en de mensen
wiens rechten we verdedigen veilig te houden.


https://data.consilium.europa.eu/doc/document/ST-8833-2023-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-8833-2023-INIT/en/pdf
https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-042022-proposal_en
https://www.europarl.europa.eu/RegData/etudes/STUD/2023/740248/EPRS_STU(2023)740248_EN.pdf
https://www.euractiv.com/section/data-privacy/news/eu-councils-legal-opinion-gives-slap-to-anti-child-sex-abuse-law/
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De misdaad van seksueel misbruik van kinderen moet op de juiste manier worden aangepakt. We
dringen er bij Belgié op aan om wettelijke en aantoonbaar effectieve maatregelen te nemen tegen
deze misdaad.

European Digital Rights

De ondergetekende organisaties roepen de regering van Belgié op om onmiddellijk:

* zich terug te trekken uit de "Like Minded Group" in de Raad van de EU;

* te zorgen voor een officiéle, bindende inbreng in de officiéle onderhandelingspositie van
Belgié over dit dossier de minister van Justitie, de minister van Telecommunicatie, en de
staatssecretaris voor Digitalisering, belast met de bescherming van de persoonlijke
levenssfeer;

* een openbaar onderzoek uit te voeren naar de mogelijke grondrechtelijke gevolgen van dit
wetsvoorstel voor de mensen in Belgié, en de Belgische positie dienovereenkomstig aan
te passen;

* de ondergetekende organisaties te ontmoeten om de zorgen te horen; en

* zich te onthouden van instemming met het CS.

Getekend,

European Digital Rights (EDRi)

la Ligue des droits humains (LDH)
Liga voor Mensenrechten

petites singularités



